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Specyfikacja Warunkéw Zamoéwienia dla zadania pn. : Cyberbezpieczny Koscierski Wodociag

Zatacznik nr 2 do SWzZ

OPIS PRZEDMIOTU ZAMOWIENIA

1.Przedmiot Zamodwienia:

Przedmiotem zamowienia jest dostawa rozwigzan z zakresu cyberbezpieczenstwa dla srodowisk IT i OT
spetniajacych minimalne wymagania okreslone przez Zamawiajacego.

2.Miejscem realizacji

Miejscem realizacji przedmiotu zamdwienia sg obiekty Zamawiajgcego w Koscierzynie.

3.0gdlIne warunki realizacji zamowienia

Ogolne warunki realizacji zamowienia:

1. Dostarczany sprzet i oprogramowanie muszg by¢ fabrycznie nowe, nieuzywane, nieuszkodzone
i nieobcigzone prawami oséb trzecich.

2. Dostarczany sprzet i oprogramowanie muszg pochodzi¢ z oficjalnego kanatu dystrybucyjnego
w UE.

3. Wykonawca zapewni takie opakowanie sprzetu, zeby nie dopusci¢ do jego uszkodzenia lub
pogorszenia jego jakosci w trakcie transportu do miejsca dostawy.

4. Wykonawca ponosi odpowiedzialnos¢ za sprzet i oprogramowanie do momentu podpisania
protokotu odbioru.

5. Dla oprogramowania Wykonawca zobowigzany jest do udzielenia niewytacznej licencji
Zamawiajacemu lub przeniesienia na niewyfacznego uprawnienia licencyjnego zgodnego z
zasadami licencjonowania okreslonymi przez producenta.

6. Wszystkie prace zwigzane z zakresem prac w Srodowisku serwerowym oraz sieciowym
wykonywane bedg na obiektach Zamawiajgcego w Koscierzynie.

7. llekro¢ w dokumentacji uzyto nazwy witasnej produktu, producenta lub oprogramowania,
nalezy ja rozumiec jako ,lub rozwigzanie rownowazne” spetniajagce wymagania okreslone
przez Zamawiajacego.

8. Wszelkie nazwy wiasne produktdéw, urzadzen, producentéw, systemdw, aplikacji,
oprogramowania lub technologii wskazane w dokumentacji postepowania nalezy traktowac
wytacznie jako przyktadowe, stuzace okresleniu oczekiwanych parametréw technicznych,
funkcjonalnych, jakosciowych, eksploatacyjnych oraz standardu wykonania. Zamawiajacy
dopuszcza zaoferowanie rozwigzan réwnowaznych, pod warunkiem, ze zapewnig one
funkcjonalnos¢, wydajnosé, kompatybilnos¢, niezawodnos$¢ oraz parametry nie gorsze niz
rozwigzania wskazane w opisie przedmiotu zamoéwienia. Wykonawca jest zobowigzany
wykaza¢ réownowaznos¢ oferowanego rozwigzania. W kazdym przypadku decydujace
znaczenie dla oceny oferty majg wymagane funkcjonalnosci i parametry uzytkowe, a nie
nazwa handlowa, producent lub marka danego produktu, urzadzenia czy oprogramowania.
Zamawiajacy nie ogranicza konkurencji do konkretnych producentéw ani dostawcow
rozwigzan.
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4.Czes¢ 1: Audyty
1. Opis przedmiotu zamoéwienia

Przedmiotem zamdwienia jest Swiadczenie ustugi polegajgcej na opracowaniu, wdrozeniu, przegladzie
oraz aktualizacji Systemu Zarzadzania Bezpieczeristwem Informacji (SZBI), opracowaniu, wdrozeniu,
przegladzie oraz aktualizacji Systemu Zarzgdzania Ciggtoscig Dziatania (SZCD), opracowaniu planow
ciggtosci dziatania (BCP) i odtwarzania po awarii (DRP) dla systeméw teleinformatycznych, a takze
przeprowadzeniu audytéw w zakresie SZBI, SZCD oraz zgodnosci z obowigzujgcymi wymaganiami
prawnymi i normatywnymi.

Przedmiot zamdéwienia obejmuje realizacje nastepujacych zadan:

1. Opracowanie, wdrozenie, przeglad i aktualizacja Systemu Zarzadzania Bezpieczerstwem
Informacji (SZBI).

2. Przeprowadzenie audytéw SZBI, SZCD, audytu zgodnosci z wymaganiami wynikajacymi z
przepisdw dotyczacych Krajowych Ram Interoperacyjnosci (KRI) oraz ustawy o krajowym
systemie cyberbezpieczeristwa (uKSC)

3. Opracowanie planéw ciggtosci dziatania (BCP) oraz planéw odtwarzania po awarii (DRP) dla
systemow teleinformatycznych.

4. Opracowanie, wdrozenie, przeglad i aktualizacja Systemu Zarzadzania Ciagtoscig Dziatania
(SzCD).

Wykonawca zobowigzany jest do realizacji przedmiotu zamodwienia w sposéb zapewniajacy zgodnos¢ z
obowigzujgcymi przepisami prawa, odpowiednimi normami, dobrymi praktykami oraz wymaganiami
okreslonymi w niniejszym Opisie Przedmiotu Zamdwienia.

Wszystkie opracowywane dokumenty, procedury, instrukcje, rejestry oraz pozostate produkty realizacji
zamoéwienia muszg by¢ przygotowane z uwzglednieniem specyfiki dziatalnosci Zamawiajgcego, jego
struktury organizacyjnej, realizowanych proceséw, wykorzystywanej infrastruktury teleinformatycznej
oraz obowigzujgcych regulacji wewnetrznych. Niedopuszczalne jest przekazanie dokumentacji o
charakterze uniwersalnym, niewymagajgcej dostosowania do rzeczywistych uwarunkowan
funkcjonowania Zamawiajacego.

W ramach realizacji zamdwienia Wykonawca zobowigzany jest do Scistej wspodtpracy z
przedstawicielami Zamawiajgcego, prowadzenia uzgodnien roboczych oraz uwzgledniania
uzasadnionych uwag zgtaszanych na etapie realizacji poszczegdinych zadan.

Szczegdtowy zakres rzeczowy poszczegdlnych zadan okreslono w dalszej czesci niniejszego Opisu
Przedmiotu Zamoéwienia.

2. Cel realizacji zamdéwienia

Celem realizacji zamdwienia jest podniesienie poziomu bezpieczeristwa informacji oraz odpornosci
organizacyjnej i technologicznej Zamawiajgcego poprzez opracowanie, wdrozenie i utrzymanie
skutecznych mechanizméw zarzgdzania bezpieczenstwem informacji oraz ciggtoscia dziatania.

Realizacja zaméwienia ma zapewnic¢ w szczegdlnosci:
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1. wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI) dostosowanego do
specyfiki dziatalnosci Zamawiajgcego;

2. wdrozenie Systemu Zarzadzania Ciggtoscig Dziatania (SZCD) zapewniajgcego utrzymanie lub
szybkie odtworzenie kluczowych proceséw w przypadku wystgpienia sytuacji kryzysowych;

3. opracowanie plandw ciggtosci dziatania (BCP) oraz planéw odtwarzania po awarii (DRP) dla
systeméw teleinformatycznych wspierajgcych realizacje zadan Zamawiajgcego;

4. ocene stopnia zgodnosci funkcjonujgcych rozwigzan organizacyjnych, technicznych i
proceduralnych z obowigzujgcymi przepisami prawa, wymaganiami norm oraz dobrymi
praktykami poprzez przeprowadzenie niezaleznych audytéw;

5. identyfikacje obszaréw wymagajacych doskonalenia oraz opracowanie rekomendacji
umozliwiajacych podniesienie poziomu bezpieczenstwa informacji i ciggtosci dziatania;

6. przygotowanie Zamawiajgcego do skutecznego utrzymywania, przegladu i ciggtego
doskonalenia wdrozonych systemow zarzadzania;

7. zwiekszenie odpornosci organizacji na zagrozenia zwigzane z cyberbezpieczenstwem, awariami
infrastruktury, btedami ludzkimi oraz innymi zdarzeniami moggcymi zaktéci¢ realizacje
procesow biznesowych.

Realizacja zamodwienia powinna prowadzi¢é do stworzenia spdjnego systemu zarzadzania
bezpieczeristwem informacji i ciggtoscig dziatania, uwzgledniajgcego uwarunkowania organizacyjne,
prawne, techniczne oraz procesowe Zamawiajacego, a takze wspierajgcego realizacje jego celdow
statutowych i operacyjnych.

3. Zakres zamowienia

Zakres zamoéwienia obejmuje wykonanie kompleksowych ustug doradczych, analitycznych,
projektowych, wdrozeniowych oraz audytowych, ktérych celem jest opracowanie, wdrozenie, przeglad
i aktualizacja Systemu Zarzadzania Bezpieczenstwem Informacji (SZBl), Systemu Zarzadzania Ciggtoscia
Dziatania (SZCD), opracowanie planow ciggtosci dziatania (BCP) i odtwarzania po awarii (DRP), a takze
przeprowadzenie audytéw zgodnosci.

W ramach realizacji zamodwienia Wykonawca zobowigzany bedzie do:

1. przeprowadzenia analizy stanu obecnego w zakresie bezpieczenstwa informacji,
cyberbezpieczenstwa oraz ciggtosci dziatania;

2. analizy obowigzujacych u Zamawiajgcego dokumentéw, regulacji wewnetrznych, procedur oraz
rozwigzan organizacyjnych i technicznych majacych wptyw na bezpieczenstwo informacji oraz
ciggtos¢ dziatania;

3. opracowania lub aktualizacji dokumentacji wymaganej do funkcjonowania SZBI oraz SZCD;

4. opracowania plandw ciggtosci dziatania (BCP) oraz planéw odtwarzania po awarii (DRP) dla
systeméw teleinformatycznych;

5. przeprowadzenia dziatan wdrozeniowych niezbednych do uruchomienia opracowanych

rozwigzan organizacyjnych;
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6. przeprowadzenia przeglagdow opracowanej dokumentacji oraz jej aktualizacji w przypadku
stwierdzenia koniecznosci wprowadzenia zmian;

7. przeprowadzenia audytow zgodnosci zgodnie z zakresem okreslonym dla poszczegdinych
zadan;

8. opracowania raportéw, rekomendacji oraz dokumentéw bedacych rezultatem realizowanych
prac;

9. przekazania Zamawiajagcemu kompletnej dokumentacji opracowanej w ramach realizacji
zamoéwienia w wersji elektronicznej edytowalnej oraz w formacie PDF.

Zakres rzeczowy poszczegdlnych zadan obejmuje:

e Zadanie 1 - opracowanie, wdrozenie, przeglad i aktualizacje Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI);

e Zadanie 2 - przeprowadzenie audytéw SZBI, SZCD, audytu zgodnosci z wymaganiami
Krajowych Ram Interoperacyjnosci (KRI), ustawy o krajowym systemie cyberbezpieczeristwa
(uKSC) oraz audytow (re)certyfikacyjnych SZBI i SZCD;

e Zadanie 3 — opracowanie plandw ciggtosci dziatania (BCP) oraz planéw odtwarzania po awarii
(DRP) dla systemow teleinformatycznych;

e Zadanie 4 — opracowanie, wdrozenie, przeglad i aktualizacje Systemu Zarzgdzania Ciggtoscia
Dziatania (SZCD).

Szczegbtowy opis zakresu oraz wymaganych produktéw dla kazdego z powyiszych zadan zostat
okreslony w kolejnych rozdziatach niniejszego Opisu Przedmiotu Zamodwienia. Opracowanie
dokumentacji nastgpi na podstawie informacji, dokumentéw oraz danych przekazanych przez
Zamawiajgcego w toku realizacji zamdwienia.

4. Zadanie 1 - Opracowanie, wdrozenie, przeglad i aktualizacja Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI)

4.1. Cel zadania

Celem zadania jest opracowanie, wdrozenie, przeglad oraz aktualizacja Systemu Zarzadzania
Bezpieczenstwem Informacji (SZBI), dostosowanego do specyfiki dziatalnosci Zamawiajacego,
obowigzujgcych przepiséw prawa oraz dobrych praktyk w zakresie bezpieczenstwa informacji i
cyberbezpieczenstwa.

System powinien umozliwiaé skuteczne zarzadzanie bezpieczeristwem informacji, ograniczanie ryzyka,
zapewnienie odpowiedniego poziomu ochrony zasobdw informacyjnych oraz wspierac proces ciggtego
doskonalenia organizacji.

4.2. Zakres prac

W ramach realizacji zadania Wykonawca zobowigzany bedzie do wykonania co najmniej nastepujacych
czynnosci:

1. przeprowadzenia analizy stanu obecnego w zakresie organizacji bezpieczenstwa informacji;
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10.

identyfikacji proceséw majgcych wptyw na bezpieczenstwo informacji;

identyfikacji aktywoéw informacyjnych oraz zasobéw wspierajgcych ich przetwarzanie;
identyfikacji zagrozen, podatnosci oraz ryzyk zwigzanych z bezpieczeristwem informacji;
opracowania lub aktualizacji dokumentacji SZBI;

dostosowania dokumentacji do struktury organizacyjnej, proceséw oraz uwarunkowan
technicznych Zamawiajgcego;

przeprowadzenia konsultacji roboczych z przedstawicielami Zamawiajacego;

przeprowadzenia dziatan wdrozeniowych o charakterze organizacyjnym i doradczym,
obejmujgcych przedstawienie opracowanych rozwigzan, wsparcie Zamawiajgcego w ich
wdrozeniu oraz udzielanie wyjasnien dotyczacych sposobu ich stosowania;

dokonania przeglagdu opracowanego Systemu Zarzadzania Bezpieczeristwem Informacji;

aktualizacji dokumentacji w przypadku stwierdzenia koniecznosci wprowadzenia zmian
wynikajacych z przeprowadzonych analiz, uzgodnien lub przeglagddw.

4.3. Minimalne wymagania

W ramach realizacji zadania Wykonawca zapewni, ze:

1.

2.

opracowana dokumentacja bedzie spdjna, kompletna oraz wzajemnie powigzana;

dokumentacja zostanie dostosowana do rzeczywistych uwarunkowan organizacyjnych i
technicznych Zamawiajgcego;

opracowane dokumenty bedg posiadaty jednolitg strukture, numeracje oraz zasady nadzoru
nad dokumentacja;

wdrazane rozwigzania beda uwzgledniaty obowigzujgce przepisy prawa oraz wymagania
wtasciwych norm i standardow wskazanych przez Zamawiajacego;

dokumentacja zostanie przekazana w formatach umozliwiajgcych jej dalszg edycje oraz w
formacie PDF;

wszystkie opracowania stang sie wiasnosciag Zamawiajgcego i bedg mogty by¢ przez niego
wykorzystywane, aktualizowane oraz rozwijane bez ograniczen wynikajgcych z praw autorskich
Wykonawcy, z zastrzezeniem przepisdw prawa autorskiego.

4.4. Produkty korncowe

Rezultatem realizacji zadania bedzie w szczegdlnosci:

1.

2.

3.
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opracowany lub zaktualizowany System Zarzgdzania Bezpieczeristwem Informacji;
komplet dokumentacji SZBI wymaganej zakresem realizowanego projektu;

dokumentacja potwierdzajgca przeprowadzenie dziatan wdrozeniowych;
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4. raport z przeprowadzonego przegladu SZBI wraz z rekomendacjami dotyczacymi dalszego
doskonalenia systemu, jezeli zostang zidentyfikowane obszary wymagajgce poprawy.

4.5. Minimalny zakres produktéow

W ramach realizacji Zadania 1 Wykonawca zobowigzany jest opracowac i przekaza¢ Zamawiajgcemu
kompletny zestaw produktow niezbednych do funkcjonowania Systemu Zarzadzania Bezpieczenstwem
Informacji, obejmujacy co najmniej:

1. dokumentacje ustanawiajaca zasady funkcjonowania Systemu Zarzadzania Bezpieczenstwem
Informacji;

2. procedury regulujace procesy zwigzane z zarzadzaniem bezpieczenstwem informacji;

3. instrukcje okreslajgce sposdb realizacji wybranych czynnosci zwigzanych z bezpieczenstwem
informacji;

4. rejestry wymagane do prawidtowego funkcjonowania SZBI;

5. formularze, wzory dokumentéw oraz szablony wykorzystywane podczas realizacji procesow
wynikajgcych z opracowanej dokumentacji;

6. materiaty wspomagajgce wdrozenie opracowanych rozwigzan organizacyjnych;

7. raporty, zestawienia oraz inne opracowania bedace rezultatem wykonanych analiz i prac
projektowych.

Zakres, liczba oraz szczegétowos¢ opracowanych produktéw powinny wynikac z rzeczywistych potrzeb
Zamawiajgcego oraz zapewnia¢ mozliwos¢ skutecznego funkcjonowania, utrzymania i doskonalenia
Systemu Zarzadzania Bezpieczeristwem Informacji.

Opracowane produkty muszg stanowié spdjny i wzajemnie powigzany system dokumentacji oraz
uwzglednia¢ specyfike dziatalnosci, strukture organizacyjna, realizowane procesy, wykorzystywane
systemy teleinformatyczne oraz obowigzujgce u Zamawiajgcego regulacje wewnetrzne.

5. Zadanie 2 - Audyt SZBI, audyt SZCD, audyt zgodnosci KRI/uKSC oraz audyty (re)certyfikacyjne
5.1. Cel zadania

Celem zadania jest niezalezna ocena stopnia zgodnosci funkcjonujacych u Zamawiajacego rozwigzan
organizacyjnych, proceduralnych i technicznych z wymaganiami obowigzujacych przepiséw prawa,
norm, standardéw oraz dokumentacji wewnetrznej, a takze identyfikacja obszaréw wymagajacych
doskonalenia.

5.2. Zakres prac

W ramach realizacji zadania Wykonawca zobowigzany bedzie do przeprowadzenia:
1. audytu Systemu Zarzgdzania Bezpieczenstwem Informacji (SZBI);
2. audytu Systemu Zarzadzania Ciggtoscig Dziatania (SZCD);

3. audytu zgodnosci z wymaganiami Krajowych Ram Interoperacyjnosci (KRI);
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4. audytu zgodnosci z wymaganiami ustawy o krajowym systemie cyberbezpieczenstwa (ukKSC),
w zakresie majgcym zastosowanie do Zamawiajgcego;

5. audytu przygotowujgcego do certyfikacji lub recertyfikacji SZBI i SZCD
Zakres kazdego audytu powinien obejmowac co najmniej:
1. analize obowigzujgcej dokumentacji;

2. Ocena prowadzona jest na podstawie analizy dokumentacji, wywiaddw, obserwacji oraz
dowodow przedstawionych przez Zamawiajacego;

3. wywiady z przedstawicielami Zamawiajgcego;

4. weryfikacje stosowanych zabezpieczen organizacyjnych i technicznych;

5. ocene zgodnosci z wymaganiami okreslonymi dla danego audytu;

6. identyfikacje stwierdzonych niezgodnosci, spostrzezen oraz mozliwosci doskonalenia.
5.3. Minimalne wymagania
Wykonawca zobowigzany jest do:

1. opracowania programu kazdego audytu;

2. przeprowadzenia audytow w sposéb zapewniajgcy obiektywnosé i rzetelnosé oceny;

3. dokumentowania ustalen audytowych w sposdéb umozliwiajacy ich weryfikacje;

4. przedstawienia wynikéw audytu przedstawicielom Zamawiajacego;

5. opracowania raportdw zawierajgcych opis stanu faktycznego, wyniki oceny, stwierdzone
niezgodnosci, obserwacje oraz rekomendacje dziatarh doskonalgcych.

5.4. Produkty koncowe
Rezultatem realizacji zadania bedzie przekazanie Zamawiajgcemu:
1. programu audytow;
2. raportow z przeprowadzonych audytow;
3. wykazu stwierdzonych niezgodnosci, obserwacji oraz obszarow wymagajgcych doskonalenia;
4. rekomendacji dziatan korygujgcych i doskonalgcych;

5. podsumowania wynikéw audytéw wraz z oceng stopnia zgodnos$ci z wymaganiami objetymi
zakresem audytu.

5.5. Sposéb realizacji audytow

Audyty objete przedmiotem zamédwienia powinny by¢ prowadzone zgodnie z uznanymi zasadami
audytowania systemdw zarzadzania oraz z uwzglednieniem dobrych praktyk w zakresie planowania,
prowadzenia, dokumentowania i raportowania audytéw.
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W przypadku audytéw systemow zarzadzania Wykonawca zobowigzany jest stosowaé metodyke
zgodng z wymaganiami normy dotyczgcej wytycznych audytowania systemow zarzadzania oraz
uwzglednia¢ wymagania witasciwych norm bedacych przedmiotem audytu.

Proces audytu powinien obejmowac w szczegdlnosci:
1. przygotowanie programu i planu audytu;
2. analize dokumentacji oraz innych materiatéw przekazanych przez Zamawiajacego;

3. przeprowadzenie wywiadéw z osobami odpowiedzialnymi za realizacje proceséw objetych
audytem;

4. ocene funkcjonowania wdrozonych rozwigzan organizacyjnych, proceduralnych oraz
technicznych;

5. udokumentowanie ustalen audytowych;
6. przedstawienie wynikéw audytu podczas spotkania podsumowujacego;

7. przekazanie raportu koncowego zawierajgcego wyniki oceny, stwierdzone niezgodnosci,
obserwacje oraz rekomendacje dziatan doskonalgcych.

Raport z audytu powinien w sposdb jednoznaczny wskazywac podstawe dokonanej oceny oraz zawieraé
uzasadnienie wszystkich stwierdzonych niezgodnosci i rekomendowanych dziatari doskonalacych.

6. Zadanie 3 — Opracowanie planow ciggtosci dziatania (BCP) i odtwarzania po awarii (DRP) dla
systemow teleinformatycznych

6.1. Cel zadania

Celem zadania jest opracowanie plandéw ciggtosci dziatania (BCP) oraz planéw odtwarzania po awarii
(DRP), umozliwiajgcych utrzymanie lub mozliwie szybkie przywrdcenie realizacji kluczowych procesow
oraz funkcjonowania systeméw teleinformatycznych w przypadku wystgpienia incydentow, awarii lub
innych sytuacji zaktécajgcych dziatalnos¢ Zamawiajgcego.

6.2. Zakres prac
W ramach realizacji zadania Wykonawca zobowigzany bedzie do:
1. identyfikacji procesow krytycznych realizowanych przez Zamawiajacego;

2. identyfikacji systemow teleinformatycznych wspierajgcych realizacje proceséw krytycznych;

3. okreslenia zaleznosci pomiedzy procesami biznesowymi, zasobami informacyjnymi oraz
infrastruktura teleinformatyczng;

4. przeprowadzenia analizy wptywu zaktdcen na dziatalno$¢ Zamawiajacego;

5. okreslenia strategii zapewnienia ciggtosci dziatania oraz odtwarzania po awarii;

6. opracowania plandéw ciggtosci dziatania (BCP);

7. opracowania planéw odtwarzania po awarii (DRP);
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8. uzgodnienia opracowanych planéw z przedstawicielami Zamawiajgcego.

9. Opracowanie planéw BCP i DRP nastgpi na podstawie informacji oraz danych przekazanych
przez Zamawiajgcego dotyczacych proceséw, systemow teleinformatycznych, zasobdw oraz
organizacji pracy

6.3. Minimalne wymagania
Opracowane plany powinny:
1. uwzgledniad strukture organizacyjng Zamawiajgcego oraz realizowane procesy;

2. okresla¢ role i odpowiedzialnosci osdb uczestniczacych w realizacji dziatann zwigzanych z

ciggtoscia dziatania i odtwarzaniem po awarii;
3. zawierac procedury postepowania na wypadek wystgpienia zaktécen;
4. okresla¢ sposéb komunikacji w sytuacjach kryzysowych;
5. okresla¢ zasady uruchamiania, aktualizacji oraz przegladu opracowanych planéw;

6. by¢ dostosowane do rzeczywistych uwarunkowan organizacyjnych i technicznych
Zamawiajgcego.

6.4. Produkty korncowe
Rezultatem realizacji zadania bedzie przekazanie Zamawiajgcemu:
1. plandéw ciggtosci dziatania (BCP);
2. plandéw odtwarzania po awarii (DRP);
3. dokumentacji opisujacej przyjete zatozenia oraz strategie zapewnienia ciggtosci dziatania;
4. rekomendacji dotyczacych utrzymania oraz doskonalenia opracowanych planéw.
6.5. Minimalny zakres produktéw

W ramach realizacji zadania Wykonawca opracuje dokumentacje umozliwiajaca skuteczne zarzadzanie
ciggtoscia dziatania oraz odtwarzaniem po awarii, obejmujaca co najmnie;j:

1. plany ciaggtosci dziatania dla proceséw objetych zakresem projektu;
2. plany odtwarzania po awarii dla systemow teleinformatycznych objetych zakresem projektu;

3. procedury postepowania w sytuacjach zaktdcajgcych ciggtos¢ dziatania;

4. wykaz rél i odpowiedzialnosci zwigzanych z realizacjg dziatann wynikajacych z opracowanych
plandéw;

5. wykaz danych niezbednych do utrzymania aktualnosci opracowanych planéw.

6. Zadanie 4 — Opracowanie, wdrozenie, przeglad i aktualizacja Systemu Zarzadzania Ciggtoscia

Dziatania (SZCD)
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7.1. Cel zadania

Celem zadania jest opracowanie, wdrozenie, przeglad oraz aktualizacja Systemu Zarzgdzania Ciggtoscig
Dziatania (SZCD), zapewniajgcego przygotowanie Zamawiajacego do skutecznego reagowania na
zdarzenia zaktécajgce funkcjonowanie organizacji, utrzymania realizacji proceséw krytycznych oraz
sprawnego odtworzenia dziatalnosci po wystgpieniu incydentdw, awarii lub sytuacji kryzysowych.

7.2. Zakres prac

W ramach realizacji zadania Wykonawca zobowigzany bedzie do:
1. przeprowadzenia analizy stanu obecnego w zakresie zarzgdzania ciggtoscig dziatania;
2. identyfikacji proceséw krytycznych oraz zasobéw niezbednych do ich realizacji;
3. opracowania lub aktualizacji dokumentacji Systemu Zarzgdzania Ciggtosciag Dziatania;

4. dostosowania dokumentacji do struktury organizacyjnej, proceséw oraz uwarunkowan
technicznych Zamawiajgcego;

5. przeprowadzenia konsultacji roboczych z przedstawicielami Zamawiajgcego;

6. przeprowadzenia dziatan wdrozeniowych o charakterze organizacyjnym i doradczym,
obejmujgcych przedstawienie opracowanych rozwigzan, wsparcie Zamawiajgcego w ich
wdrozeniu oraz udzielanie wyjasnien dotyczacych sposobu ich stosowania;

7. przeprowadzenia przegladu funkcjonowania SZCD;

8. aktualizacji dokumentacji w przypadku koniecznosci wprowadzenia zmian wynikajacych z
przegladdw, analiz lub zmian organizacyjnych.

7.3. Minimalne wymagania
Wykonawca zapewni, ze:

1. opracowany System Zarzadzania Ciggtoscig Dziatania bedzie dostosowany do specyfiki
dziatalnosci Zamawiajgcego;

2. dokumentacja bedzie spdjna, kompletna i wzajemnie powigzana;

3. opracowane rozwigzania bedg uwzglednialy obowigzujgce przepisy prawa, wymagania
wtasciwych norm oraz dobre praktyki w zakresie ciggtosci dziatania;

4. dokumentacja zostanie przekazana w wersji edytowalnej oraz w formacie PDF;

5. wszystkie opracowania bedg mogty by¢ przez Zamawiajgcego wykorzystywane, rozwijane i
aktualizowane bez koniecznosci uzyskiwania zgody Wykonawcy, z zastrzezeniem przepisow
prawa autorskiego.

7.4. Produkty korncowe
Rezultatem realizacji zadania bedzie przekazanie Zamawiajgcemu:
1. opracowanego lub zaktualizowanego Systemu Zarzgdzania Ciggtoscig Dziatania;

2. kompletnej dokumentacji SZCD wymaganej zakresem realizowanego projektu;
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3. dokumentacji potwierdzajgcej przeprowadzenie dziatan wdrozeniowych;
4. raportu z przegladu SZCD wraz z rekomendacjami dotyczgcymi dalszego doskonalenia systemu.
7.5. Minimalny zakres produktéw

W ramach realizacji zadania Wykonawca zobowigzany jest opracowac i przekaza¢ Zamawiajgcemu
kompletny zestaw produktéw niezbednych do funkcjonowania Systemu Zarzadzania Ciggtoscia
Dziatania, obejmujgcy co najmniej:

1. dokumentacje ustanawiajgcg zasady funkcjonowania SZCD;
2. procedury regulujgce procesy zwigzane z zarzgdzaniem ciggtoscig dziatania;

3. instrukcje wspierajace realizacje dziatan zwigzanych z utrzymaniem i odtwarzaniem
dziatalnosci;

4. rejestry oraz formularze niezbedne do funkcjonowania SZCD;
5. materiaty wspomagajgce wdrozenie opracowanych rozwigzan;
6. raporty oraz inne opracowania bedgace rezultatem wykonanych analiz i prac projektowych.

Zakres, liczba oraz szczegétowosé opracowanych produktéw powinny odpowiadaé rzeczywistym
potrzebom Zamawiajgcego i zapewniac skuteczne funkcjonowanie oraz ciggte doskonalenie Systemu
Zarzadzania Ciggtoscig Dziatania.

7. Wymagania dotyczace realizacji zamdéwienia
8.1. Wymagania ogdlne

1. Wykonawca zobowigzany jest do realizacji przedmiotu zamodwienia z nalezytg starannoscia,
zgodnie z obowigzujgcymi przepisami prawa, wtasciwymi normami, dobrymi praktykami oraz
postanowieniami zawartej umowy.

2. Wszystkie prace realizowane bedg w Scistej wspdtpracy z przedstawicielami Zamawiajacego.

3. Wykonawca zobowigzany jest do uwzgledniania uzasadnionych uwag i wnioskéw zgtaszanych
przez Zamawiajgcego na kazdym etapie realizacji zamowienia.

4. Dokumentacja opracowana w ramach realizacji zamdwienia musi zosta¢ dostosowana do
rzeczywiste]j struktury organizacyjnej, realizowanych proceséw, wykorzystywanych systemdw
teleinformatycznych oraz uwarunkowan organizacyjnych Zamawiajacego.

bl

Niedopuszczalne jest przekazywanie dokumentacji o charakterze uniwersalnym,
niewymagajacej dostosowania do specyfiki dziatalnosci Zamawiajgcego.

8.2. Wspoétpraca z Zamawiajagcym

1. Wykonawca zobowigzany jest do biezgcego uzgadniania z Zamawiajgcym istotnych zagadnien
zwigzanych z realizacjg zamodwienia.

2. Zamawiajgcy wyznaczy osoby odpowiedzialne za wspotprace z Wykonawca.
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3. Wykonawca zobowigzany jest do udziatu w spotkaniach roboczych organizowanych w trakcie
realizacji zamowienia, w zakresie niezbednym do prawidtowego wykonania przedmiotu
zamowienia.

4. Forma oraz terminy spotkan bedg uzgadniane pomiedzy Stronami.
8.3. Dokumentacja

1. Wszystkie dokumenty opracowane w ramach realizacji zaméwienia muszg stanowi¢ spdjny
system dokumentacji.

2. Dokumentacja powinna by¢ przygotowana w sposdb umozliwiajacy jej dalszg aktualizacje i
rozwdj przez Zamawiajgcego.

3. Kazdy dokument powinien posiadac co najmniej:

1. nazwe dokumentu;
2. numer lub identyfikator;
3. numer wersji;
4. date opracowania lub aktualizacji;
5. informacje o autorze lub wykonawcy;
6. historie zmian — jezeli dotyczy.

8.4. Konsultacje i uzgodnienia

1. Wykonawca zobowigzany jest do udzielania wyjasnien dotyczacych opracowanej dokumentacji
przez caty okres realizacji zamdwienia.

2. W przypadku zgtoszenia przez Zamawiajgcego uwag do przekazanych opracowan, Wykonawca
zobowigzany jest do ich analizy oraz wprowadzenia uzasadnionych zmian.

3. Wszelkie uzgodnienia dokonywane pomiedzy Stronami powinny by¢ dokumentowane w
sposob umozliwiajgcy odtworzenie przebiegu realizacji zaméwienia.

8.5. Poufnos¢

1. Wykonawca zobowigzany jest do zachowania poufnosci wszystkich informacji uzyskanych w
zwigzku z realizacjg zaméwienia.

2. Informacje pozyskane podczas realizacji zamodwienia moga by¢ wykorzystywane wytgcznie w
celu wykonania przedmiotu umowy.

w

Obowigzek zachowania poufnosci obowigzuje rdwniez po zakonczeniu realizacji zamdwienia,
zgodnie z obowigzujgcymi przepisami prawa oraz postanowieniami umowy.

8.6. Wersje robocze dokumentacji

1. Wykonawca zobowigzany jest do przekazywania Zamawiajgcemu wersji roboczych
opracowywanej dokumentacji, w zakresie i terminach uzgodnionych pomiedzy Stronami.
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Celem przekazania wersji roboczych jest umozliwienie Zamawiajgcemu dokonania oceny
zgodnosci opracowywane] dokumentacji z wymaganiami okre$lonymi w Opisie Przedmiotu
Zamowienia oraz zgtoszenia uwag przed przygotowaniem wersji koncowe;j.

Zamawiajgcy ma prawo zgtasza¢ uwagi i propozycje zmian do przekazanych wersji roboczych,
w zakresie zgodnosci z przedmiotem zamowienia oraz specyfika funkcjonowania organizacji.

Wykonawca zobowigzany jest do analizy zgtoszonych uwag oraz uwzglednienia uwag
uzasadnionych, o ile nie pozostajg one w sprzecznosci z obowigzujgcymi przepisami prawa,
wymaganiami norm lub zasadami wiedzy technicznej.

Przekazanie wersji roboczych oraz zgtaszanie uwag nie stanowi odbioru przedmiotu
zamdwienia ani jego czesci.

Za wersje koricowa dokumentacji uznaje sie dokumentacje przekazang przez Wykonawce po
uwzglednieniu uzgodnionych zmian i przeznaczong do odbioru przez Zamawiajgcego.

Wymagania dotyczace produktéw koncowych

9.1. Wymagania ogdlne

1.

Wszystkie produkty opracowane w ramach realizacji zamdwienia musza byé kompletne,
spdjne, aktualne oraz zgodne z zakresem okreslonym w Opisie Przedmiotu Zamdwienia.

Dokumentacja powinna zosta¢ opracowana z uwzglednieniem specyfiki dziatalnosci
Zamawiajgcego oraz odzwierciedla¢ rzeczywisty sposéb funkcjonowania organizacji.

Niedopuszczalne jest przekazanie dokumentacji zawierajgcej tresci niezwigzane z dziatalnoscig
Zamawiajgcego lub wskazujace na wykorzystanie niezmodyfikowanych wzoréw opracowanych
dla innych podmiotdw.

Wszystkie wzajemne odwotania pomiedzy dokumentami muszg by¢ zgodne, kompletne i
odnosi¢ sie wytgcznie do dokumentéw przekazanych w ramach realizacji zaméwienia lub
obowigzujgcych u Zamawiajgcego.

Dokumentacja nie moze zawiera¢ bteddéw redakcyjnych, merytorycznych ani oczywistych
omytek pisarskich.

Wykonawca ponosi odpowiedzialnos$¢ za jakos¢ oraz zgodnosé opracowanej dokumentacji z
wymaganiami okreslonymi w Opisie Przedmiotu Zamowienia.

Wykonawca nie ponosi odpowiedzialnosci za skutki wynikajagce z przekazania przez
Zamawiajgcego niepetnych, nieaktualnych lub niezgodnych ze stanem faktycznym informacji,
dokumentéw lub danych majgcych wptyw na realizacje przedmiotu zaméwienia.

9.2. Forma przekazania dokumentaciji

1.
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2. Wszystkie dokumenty tekstowe muszg zosta¢ przekazane w formacie umozliwiajgcym ich
swobodng edycje oraz w formacie PDF.

3. Arkusze, rejestry, zestawienia oraz formularze powinny zostaé przekazane w formatach
umozliwiajgcych ich dalszg edycje.

4. Diagramy, schematy oraz inne opracowania graficzne powinny zostaé przekazane w postaci
umozliwiajgcej ich pdzniejszg aktualizacje lub modyfikacje.

9.3. Wymagania jakosciowe
WSszystkie opracowania przekazywane Zamawiajgcemu powinny:
1. posiadac jednolitg strukture i sposdb opracowania;
2. stosowac jednolite nazewnictwo oraz terminologie;
3. zawieraé poprawne oznaczenia wersji oraz dat opracowania;

4. umozliwia¢ ich dalszg aktualizacje bez koniecznosci ponownego opracowania catej
dokumentacji;

5. stanowié spdjny system dokumentéw wzajemnie sie uzupetniajacych.

9.4. Prawa do korzystania z dokumentacji

1. Z chwilg odbioru przedmiotu zamdwienia Zamawiajacy uzyskuje prawo do wykorzystywania,
kopiowania, modyfikowania, aktualizowania oraz rozwijania dokumentacji opracowanej w
ramach realizacji zamodwienia, zgodnie z postanowieniami zawartej umowy.

2. Wykonawca oswiadcza, ze przekazane opracowania nie naruszajg praw osob trzecich oraz
moga by¢ legalnie wykorzystywane przez Zamawiajacego.

3. Jezeli do realizacji zamodwienia wykorzystano materiaty oséb trzecich, Wykonawca zobowigzany
jest zapewni¢ Zamawiajgcemu prawo do ich dalszego wykorzystywania w zakresie niezbednym
do korzystania z opracowanej dokumentacji.

10. Zatozenia realizacji zamodwienia

1. Zamawiajgcy zobowigzuje sie do zapewnienia Wykonawcy dostepu do informacji,
dokumentdw, zasobdw oraz oséb niezbednych do prawidtowej realizacji zamdwienia.

2. Zamawiajacy zobowigzuje sie do terminowego przekazywania informacji oraz udzielania
wyjasnien niezbednych do realizacji przedmiotu zamoéwienia.

3. Wykonawca realizuje przedmiot zaméwienia na podstawie informacji, dokumentéw oraz
danych przekazanych przez Zamawiajacego.
4. Zakres realizacji zaméwienia nie obejmuje wykonywania zmian konfiguracyjnych w systemach

teleinformatycznych, instalacji lub konfiguracji sprzetu i oprogramowania, wykonywania prac
administracyjnych ani Swiadczenia ustug serwisowych, chyba ze obowigzek taki wynika wprost
Z Umowy.
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5. W przypadku ujawnienia w trakcie realizacji zamdwienia okoliczno$ci majacych istotny wptyw
na zakres prac, Strony dokonajg stosownych uzgodnien dotyczacych dalszego sposobu realizacji
zamowienia zgodnie z postanowieniami umowy.

5.Czesc¢ 2: Szkolenia i testy bezpieczenstwa

1. Szkolenia podnoszace sSwiadomos¢ w zakresie cyberbezpieczenistwa
1.1. Cel zadania

Celem realizacji zadania jest podniesienie poziomu $wiadomosci pracownikéw Zamawiajgcego w
zakresie bezpieczedstwa informacji, cyberbezpieczeistwa oraz ciggtosci dziatania poprzez
przeprowadzenie szkoler dostosowanych do zakresu obowigzkéw poszczegdlnych grup odbiorcéw.

Szkolenia powinny wspiera¢ budowanie kultury bezpieczenstwa, rozwijanie umiejetnosci
rozpoznawania zagrozen oraz wiasciwego reagowania na incydenty bezpieczenstwa, a takze zwiekszaé
Swiadomos¢ obowigzujgcych przepisdw, regulacji wewnetrznych i dobrych praktyk.

1.2, Zakres prac
W ramach realizacji zadania Wykonawca zobowigzany bedzie do:
1. uzgodnienia z Zamawiajgcym zakresu merytorycznego poszczegdinych szkolen;
2. opracowania programu szkolen odpowiadajacego zakresowi zamowienia;
3. przygotowania materiatéw szkoleniowych;
4. dostosowania tresci szkoleniowych do specyfiki dziatalnosci Zamawiajgcego;
5. przeprowadzenia szkolen dla wskazanych grup uczestnikéw;
6. udzielania uczestnikom wyjasnien dotyczacych omawianych zagadnien;
7. przekazania materiatdw szkoleniowych w uzgodnionej formie.
13. Minimalne wymagania
1. Zakres kazdego szkolenia powinien by¢ dostosowany do grupy odbiorcéw oraz celu szkolenia.

2. Wykonawca moze wykorzystywa¢ wiasne materiaty szkoleniowe, pod warunkiem ich
aktualnosci oraz dostosowania do specyfiki dziatalnosci Zamawiajgcego.

3. Zamawiajgcy przekaze informacje niezbedne do wifasciwego dostosowania tresci
szkoleniowych.

4. Szkolenia moga by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowej, zgodnie z
ustaleniami Stron.
5. Harmonogram realizacji szkolen zostanie uzgodniony pomiedzy Zamawiajacym i Wykonawca.

1.4. Wymagania dotyczgace realizacji szkolen

=

Szkolenia powinny mie¢ charakter praktyczny i uwzglednia¢ przyktady zagrozen wystepujacych
w dziatalnosci jednostek sektora publicznego oraz innych organizacji o podobnym profilu.
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2. Zakres szkolenia moze obejmowac prezentacje przyktadéw rzeczywistych incydentéow
bezpieczenstwa oraz sposobdw ograniczania ich skutkéw.

3. W trakcie szkolenia Wykonawca moze wykorzystywac przyktady, materiaty demonstracyjne
oraz scenariusze edukacyjne wspierajace osiggniecie celu szkolenia.

4. Wykonawca zobowigzany jest do umozliwienia uczestnikom zadawania pytan dotyczacych
omawianych zagadnien.

1.5. Wymagania dotyczgce materiatéw szkoleniowych
1. Materiaty szkoleniowe powinny odpowiada¢ zakresowi realizowanego szkolenia.
2. Materiaty mogg zostac¢ opracowane z wykorzystaniem materiatéw wtasnych Wykonawcy.

3. Materiaty powinny zosta¢ dostosowane do specyfiki dziatalnosci Zamawiajgcego w zakresie
niezbednym do realizacji celu szkolenia.

4. Materiaty mogg zostaé przekazane uczestnikom w formie elektronicznej lub papierowe;.
1.6. Wymagania dotyczace prowadzacych

1. Szkolenia powinny by¢ prowadzone przez osoby posiadajgce wiedze oraz doswiadczenie
odpowiadajgce tematyce realizowanego szkolenia.

2. W przypadku realizacji szkolen przez wiecej niz jedng osobe Wykonawca zapewni spéjnosc
przekazywanych tresci.

1.7. Rodzaje szkolen
Zakres zamoOwienia obejmuje realizacje nastepujacych rodzajow szkolen:
1. podstawowe szkolenia budujgce Swiadomos¢ cyberzagrozen;

2. szkolenia dla kadry zgodne z obowigzujagcymi u Zamawiajgcego zasadami bezpieczeristwa
informacji;

3. szkolenia specjalistyczne dla personelu IT oraz kadry kierowniczej;

4. szkolenia powigzane z testami socjotechnicznymi;

5. ustugi typu Security Awareness obejmujgce symulacje kampanii phishingowych;
6. szkolenia symulacyjne z zakresu zarzgdzania sytuacjami kryzysowymi;

7. szkolenia przygotowujace do certyfikacji systeméw zarzadzania.

Szczegbtowy zakres merytoryczny kazdego rodzaju szkolenia zostanie uzgodniony z Zamawiajgcym
przed rozpoczeciem jego realizacji.

1.8. Dokumentowanie realizacji szkolen

Po zakonczeniu szkolenia Wykonawca przekaze Zamawiajgcemu dokumentacje potwierdzajgca jego
realizacje, obejmujgcq — w zaleznosci od charakteru szkolenia:

1. program szkolenia;
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materiaty szkoleniowe;
potwierdzenie przeprowadzenia szkolenia;

liste obecnosci lub inne potwierdzenie uczestnictwa, jezeli bedzie wymagane przez
Zamawiajgcego;

krétkie podsumowanie przeprowadzonego szkolenia.

Produkty koricowe

Rezultatem realizacji zadania bedzie przekazanie Zamawiajgcemu:

1.

2.

1.10.

programu szkolen;

materiatéw szkoleniowych;

dokumentacji potwierdzajacej realizacje szkolen;

dokumentdéw potwierdzajgcych uczestnictwo, jezeli s wymagane;

podsumowania przeprowadzonych dziatan szkoleniowych, jezeli wynika to z zakresu
realizowanego projektu.

Wymagania jakosciowe

Wszystkie szkolenia powinny zostaé przygotowane i przeprowadzone z nalezytg starannoscia
oraz zgodnie z aktualnym stanem wiedzy w zakresie cyberbezpieczenstwa.

Tresci szkoleniowe powinny by¢ zgodne z obowigzujgcymi przepisami prawa oraz uwzgledniac
aktualne zagrozenia i dobre praktyki.

Zakres merytoryczny szkolen powinien by¢ dostosowany do poziomu wiedzy uczestnikéw oraz
charakteru wykonywanych przez nich obowigzkow.

Wykonawca nie jest zobowigzany do opracowywania odrebnych materiatéw szkoleniowych dla
kazdej grupy uczestnikéw, o ile zastosowane materiaty zapewniajg realizacje celu szkolenia i
zostaty odpowiednio dostosowane do zakresu tematycznego.

2. Podstawowe szkolenia budujgace swiadomos¢ cyberzagrozen

2.1.

Cel

Celem szkolenia jest zwiekszenie Swiadomosci pracownikdw w zakresie najczes$ciej wystepujgcych
zagrozen cyberbezpieczenstwa oraz przekazanie podstawowych zasad bezpiecznego korzystania z
systeméw teleinformatycznych, poczty elektronicznej, Internetu oraz urzadzen wykorzystywanych do
wykonywania obowigzkéw stuzbowych.

2.2.

Zakres

Szkolenie powinno obejmowac zagadnienia zwigzane w szczegdlnosci z:

1.

2.

3.
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podstawowymi zasadami bezpieczenstwa informacji;
aktualnymi zagrozeniami cyberbezpieczenstwa;

phishingiem, smishingiem, vishingiem oraz innymi metodami socjotechnicznymi;
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4. bezpiecznym korzystaniem z poczty elektronicznej;

5. bezpiecznym korzystaniem z Internetu;

6. zasadami stosowania haset oraz mechanizmoéw uwierzytelniania;

7. bezpiecznym korzystaniem z urzgdzen mobilnych oraz nosnikéw danych;
8. zasadami zgtaszania incydentéw bezpieczenstwa;

9. odpowiedzialnoscig pracownikow za bezpieczeristwo informacji.

Zakres szkolenia moze zostaé rozszerzony o zagadnienia wynikajgce ze specyfiki dziatalnosci
Zamawiajgcego.

2.3. Minimalne wymagania
1. Program szkolenia powinien zosta¢ dostosowany do charakteru dziatalnosci Zamawiajgcego.

2. Wykonawca moze wykorzystywaé wlasne materiaty szkoleniowe, odpowiednio dostosowane
do zakresu szkolenia.

3. Podczas szkolenia mogag by¢ wykorzystywane przyktady rzeczywistych incydentéw
bezpieczeristwa, materiaty demonstracyjne oraz scenariusze edukacyjne.

4. Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowe;.
24. Produkty koncowe
Po zakonczeniu szkolenia Wykonawca przekaze Zamawiajgcemu:
1. program szkolenia;
2. materiaty szkoleniowe;
3. potwierdzenie realizacji szkolenia;
4. dokumentacje potwierdzajgca uczestnictwo, jezeli jest wymagana przez Zamawiajacego.

3. Szkolenia dla kadry zgodne z polityka bezpieczeristwa informacji
3.1. Cel

Celem szkolenia jest przygotowanie kadry kierowniczej oraz oséb petnigcych funkcje zwigzane z
zarzadzaniem bezpieczenstwem informacji do wtasciwego wykonywania obowigzkéw wynikajacych z
funkcjonowania Systemu Zarzadzania Bezpieczeristwem Informacji oraz obowigzujacych u
Zamawiajgcego regulacji wewnetrznych.

3.2, Zakres

Szkolenie powinno obejmowac zagadnienia zwigzane w szczegdlnosci z:
1. rolg kierownictwa w funkcjonowaniu SZBI;
2. odpowiedzialnoscig kierownictwa za bezpieczenstwo informacji;

3. polityka bezpieczenstwa informacji oraz dokumentacjg SZBl obowigzujacg u Zamawiajgcego;
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4.

8.

9.

Zakres

zarzadzaniem ryzykiem w zakresie bezpieczenstwa informacji;

klasyfikacjg informacji oraz zasadami ich ochrony;

zarzadzaniem incydentami bezpieczenstwa;

obowigzkami wynikajacymi z przepisdw prawa oraz regulacji wewnetrznych;
nadzorem nad realizacja dziatan zwigzanych z bezpieczernstwem informacji;

rolg kierownictwa w doskonaleniu Systemu Zarzadzania Bezpieczeristwem Informacji.

szkolenia moze zostaé rozszerzony o zagadnienia wynikajgce ze specyfiki dziatalnosci

Zamawiajgcego.

3.3.

4.

3.4.

Minimalne wymagania

Program szkolenia powinien uwzgledniaé strukture organizacyjng oraz zakres
odpowiedzialnosci kadry kierowniczej Zamawiajgcego.

Wykonawca moze wykorzystywaé¢ wtasne materiaty szkoleniowe dostosowane do zakresu
szkolenia.

Podczas szkolenia moga zosta¢ omoéwione przyktady praktycznych sytuacji zwigzanych z
funkcjonowaniem SZBI oraz podejmowaniem decyzji dotyczacych bezpieczenstwa informacji.

Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowe;j.

Produkty koncowe

Po zakonczeniu szkolenia Wykonawca przekaze Zamawiajgcemu:

1. program szkolenia;

2. materiaty szkoleniowe;

3. potwierdzenie realizacji szkolenia;

4. dokumentacje potwierdzajgca uczestnictwo, jezeli jest wymagana przez Zamawiajgcego.

4. Szkolenia specjalistyczne dla personelu IT oraz kadry zarzadzajgcej

4.1.

Cel

Celem szkolenia jest podniesienie kompetencji personelu odpowiedzialnego za utrzymanie, rozwdj oraz

nadzor

nad Srodowiskiem teleinformatycznym w zakresie bezpieczenstwa informacji,

cyberbezpieczenstwa oraz ciggtosci dziatania, z uwzglednieniem obowigzujgcych przepiséw prawa,
regulacji wewnetrznych oraz dobrych praktyk.

4.2.

Zakres

Szkolenie powinno obejmowad zagadnienia zwigzane w szczegélnosci z:

1.

2.
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organizacjg bezpieczenstwa systemoéw teleinformatycznych;
zarzadzaniem podatnosciami oraz procesem ich usuwania;
monitorowaniem bezpieczenstwa srodowiska teleinformatycznego;

zarzadzaniem incydentami cyberbezpieczenstwa;
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6. zarzadzaniem kontami uzytkownikéw oraz uprawnieniami;

7. bezpieczna konfiguracja systemow i ustug;

8. bezpieczenstwem sieci teleinformatycznych;

9. bezpieczenstwem stacji roboczych, serwerdw oraz urzadzen mobilnych;

10. zarzadzaniem zmiang w Srodowisku teleinformatycznym;

11. wymaganiami wynikajacymi z obowigzujacych przepisdw prawa oraz regulacji wewnetrznych;
12. dobrymi praktykami w zakresie cyberbezpieczenstwa.

Zakres szkolenia moze zostaé rozszerzony o zagadnienia wynikajgce ze specyfiki dziatalnosci
Zamawiajgcego oraz wykorzystywanych rozwigzan teleinformatycznych.

4.3. Minimalne wymagania

1. Program szkolenia powinien zosta¢ dostosowany do zakresu obowigzkéw uczestnikow.

2. Wykonawca moze wykorzystywac¢ wiasne materiaty szkoleniowe oraz przyktady praktyczne
odpowiadajgce zakresowi szkolenia.

3. W trakcie szkolenia mogg zosta¢ wykorzystane przyktady rzeczywistych incydentéw
bezpieczenrstwa, scenariusze zagrozen oraz wyniki analiz podatnosci, o ile nie naruszajg
obowigzujgcych przepisdw ani zobowigzan dotyczacych poufnosci.

4. Szkolenie nie obejmuje prowadzenia warsztatow administracyjnych, konfiguracji urzadzen ani
wykonywania prac wdrozeniowych w srodowisku teleinformatycznym Zamawiajacego.

5. Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowe;j.
4.4. Produkty koricowe
Po zakoriczeniu szkolenia Wykonawca przekaze Zamawiajgcemu:

program szkolenia;
materiaty szkoleniowe;
potwierdzenie realizacji szkolenia;

A wnN e

dokumentacje potwierdzajgcg uczestnictwo, jezeli jest wymagana przez Zamawiajgcego.

5. Szkolenia powigzane z testami socjotechnicznymi
1. Cel

(6}

Celem szkolenia jest zwiekszenie Swiadomosci uczestnikdw w zakresie zagrozen wynikajgcych z atakéw
socjotechnicznych oraz omoéwienie najczesciej stosowanych metod manipulacji wykorzystywanych
przez cyberprzestepcow. Szkolenie powinno umozliwi¢ uczestnikom rozpoznawanie préb wytudzenia
informacji oraz wtasciwe reagowanie na tego rodzaju zagrozenia.
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5.2. Zakres
Szkolenie powinno obejmowad zagadnienia zwigzane w szczegélnosci z:
1. metodami prowadzenia atakdéw socjotechnicznych;

2. phishingiem, spear phishingiem, smishingiem, vishingiem oraz innymi formami wytudzania
informacji;

3. analiza najczesciej popetnianych btedéw przez uzytkownikéw;
4. rozpoznawaniem podejrzanych wiadomosci, stron internetowych oraz préb kontaktu;
5. zasadami bezpiecznego postepowania w przypadku podejrzenia préby oszustwa;

6. omowieniem wynikéw przeprowadzonych testdw socjotechnicznych, jezeli byty realizowane w
ramach projektu;

7. rekomendowanymi dziataniami ograniczajgcymi ryzyko skutecznego przeprowadzenia atakow
socjotechnicznych.

Zakres szkolenia moze zostaé rozszerzony o zagadnienia wynikajagce ze specyfiki dziatalnosci
Zamawiajgcego.

5.3. Minimalne wymagania

1. Zakres szkolenia powinien by¢é dostosowany do wynikéw przeprowadzonych testéw
socjotechnicznych, jezeli takie testy byty wykonywane.

2. W przypadku braku realizacji testéw socjotechnicznych szkolenie moze zosta¢ przeprowadzone
z wykorzystaniem przyktadowych scenariuszy edukacyjnych przygotowanych przez
Wykonawce.

3. Wykonawca moze wykorzystywaé wtasne materiaty szkoleniowe, przyktady oraz scenariusze
symulacyjne.

4. Omowienie wynikéw testéw powinno odbywac sie z poszanowaniem prywatnosci uczestnikow
oraz bez wskazywania danych umozliwiajgcych identyfikacje konkretnych oséb, chyba ze
Zamawiajgcy postanowi inaczej.

5. Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowej.
5.4. Produkty korncowe
Po zakoriczeniu szkolenia Wykonawca przekaze Zamawiajgcemu:

program szkolenia;

materiaty szkoleniowe;

potwierdzenie realizacji szkolenia;

dokumentacje potwierdzajgcg uczestnictwo, jezeli jest wymagana przez Zamawiajgcego;

eI A

podsumowanie najwazniejszych wnioskdw wynikajgcych z przeprowadzonych testéw
socjotechnicznych, jezeli byty one objete zakresem realizowanego projektu.
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6. Ustugi typu Security Awareness (symulacje phishingu)
6.1. Cel

Celem realizacji zadania jest zwiekszenie swiadomosci uzytkownikéw w zakresie rozpoznawania
wiadomosci phishingowych oraz innych zagrozen wykorzystujgcych techniki socjotechniczne, a takze
ocena poziomu przygotowania uzytkownikéw do identyfikowania préb wytudzenia informacji.

6.2. Zakres
W ramach realizacji zadania Wykonawca zobowigzany bedzie do:
1. uzgodnienia z Zamawiajgcym zakresu oraz scenariusza realizowanych dziatan;

2. przygotowania scenariuszy symulacji odpowiadajacych  charakterowi  dziatalnosci
Zamawiajgcego;

3. przeprowadzenia uzgodnionych symulacji phishingowych;
4. analizy wynikow przeprowadzonych dziatan;
5. opracowania rekomendacji dotyczacych podnoszenia Swiadomosci uzytkownikow;
6. przedstawienia wynikdw Zamawiajgcemu.
6.3. Minimalne wymagania

1. Symulacje powinny by¢ realizowane w sposdb niepowodujgcy zaktécern w funkcjonowaniu
systemow teleinformatycznych Zamawiajgcego.

2. Zakres oraz harmonogram realizacji symulacji powinny zosta¢ uzgodnione z Zamawiajgcym
przed rozpoczeciem dziatan.

3. Wykonawca samodzielnie dobiera narzedzia wykorzystywane do realizacji symulacji.

4. Symulacje powinny mieé¢ charakter edukacyjny i stuzy¢ podnoszeniu $wiadomosci
uzytkownikow.

5. Wyniki symulacji powinny by¢ prezentowane w formie zbiorczej, chyba ze Zamawiajacy uzgodni
z Wykonawca inny sposdb prezentacji wynikow.

6. Realizacja symulacji nie obejmuje pozyskiwania rzeczywistych haset uzytkownikéw ani
wykonywania dziatart mogacych narusza¢ poufnos¢ przetwarzanych informacji.

6.4. Produkty korncowe
Po zakonczeniu realizacji zadania Wykonawca przekaze Zamawiajgcemu:

1. opis zastosowanego scenariusza symulacji;

2. zbiorcze wyniki przeprowadzonych dziatan;

3. analize uzyskanych rezultatéw;

4. rekomendacje dotyczgce dalszych dziatan zwiekszajgcych swiadomosé uzytkownikéw;
5. raport podsumowujgcy realizacje zadania.
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7. Szkolenia symulacyjne z zarzadzania kryzysowego
7.1. Cel

Celem realizacji zadania jest przygotowanie kadry kierowniczej oraz oséb odpowiedzialnych za
bezpieczenstwo informacji i ciggto$¢ dziatania do wtasciwego reagowania na sytuacje kryzysowe
mogace zaktdci¢ funkcjonowanie Zamawiajgcego.

Szkolenie ma na celu rozwijanie umiejetnosci podejmowania decyzji, wspdtpracy oraz koordynacji
dziatan w przypadku wystgpienia incydentéw bezpieczenstwa lub innych zdarzen wptywajgcych na
ciggtos$¢ dziatania organizaciji.

7.2. Zakres
W ramach realizacji zadania Wykonawca zobowigzany bedzie do:
1. przygotowania scenariusza éwiczenia dostosowanego do specyfiki dziatalnosci Zamawiajgcego;
2. uzgodnienia scenariusza z Zamawiajacym;
3. przeprowadzenia ¢wiczenia symulacyjnego;
4. moderowania przebiegu ¢wiczenia;
5. omodwienia przebiegu ¢wiczenia oraz przedstawienia wnioskow;

6. opracowania rekomendacji dotyczacych doskonalenia organizacji w zakresie reagowania na
sytuacje kryzysowe.

7.3. Minimalne wymagania

1. Cwiczenia powinny mie¢ charakter warsztatowy i opierac sie na przygotowanych scenariuszach
zdarzen.

2. Scenariusz ¢wiczenia powinien uwzglednia¢ charakter dziatalno$ci Zamawiajgcego oraz zakres
realizowanego projektu.

3. Cwiczenia nie obejmuja przeprowadzania rzeczywistych dziatari operacyjnych, wytaczania
systemow teleinformatycznych ani ingerencji w srodowisko produkcyjne Zamawiajacego.

4. Wykonawca moze wykorzystywac wtasne scenariusze ¢wiczen, odpowiednio dostosowane do
specyfiki dziatalnosci Zamawiajgcego.

5. Cwiczenia moga by¢ realizowane w formie stacjonarnej lub zdalnej.
7.4. Produkty korncowe
Po zakonczeniu realizacji zadania Wykonawca przekaze Zamawiajgcemu:

1. scenariusz przeprowadzonego ¢wiczenia;

2. podsumowanie przebiegu ¢wiczenia;

3. wnioski oraz rekomendacje dotyczace doskonalenia organizacji w zakresie zarzadzania
sytuacjami kryzysowymi;

4. potwierdzenie realizacji szkolenia.
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8. Szkolenia przygotowujace do certyfikacji
8.1. Cel

Celem realizacji zadania jest przygotowanie przedstawicieli Zamawiajgcego do procesu certyfikacji lub
re-certyfikacji systemdw zarzadzania poprzez przekazanie wiedzy dotyczacej wymagan wtasciwych
norm, zasad prowadzenia audytéw certyfikacyjnych oraz sposobu przygotowania organizacji do
procesu oceny zgodnosci.

Realizacja szkolenia ma wspiera¢ witasciwe przygotowanie uczestnikbw do udziatu w procesie
certyfikacji oraz zwiekszy¢ swiadomos¢ obowigzkéw wynikajacych z funkcjonowania systemoéw
zarzadzania.

8.2. Zakres
W ramach realizacji zadania Wykonawca zobowigzany bedzie do:
1. przedstawienia zasad funkcjonowania procesu certyfikacji;
2. omodwienia wymagan wtasciwych norm objetych zakresem projektu;
3. omodwienia przebiegu audytu certyfikacyjnego lub recertyfikacyjnego;
4. przedstawienia zasad przygotowania organizacji do procesu certyfikacji;
5. omdwienia najczesciej wystepujacych niezgodnosci identyfikowanych podczas audytow;
6. przedstawienia dobrych praktyk wspierajgcych utrzymanie zgodnosci systemow zarzgdzania.

Zakres szkolenia moze zostaé rozszerzony o zagadnienia wynikajgce ze specyfiki dziatalnosci
Zamawiajgcego.

8.3. Minimalne wymagania

1. Zakres szkolenia powinien odpowiada¢ systemom zarzadzania objetym zakresem
realizowanego projektu.

2. Wykonawca moze wykorzystywaé wiasne materiaty szkoleniowe, odpowiednio dostosowane
do zakresu szkolenia.

3. Szkolenie powinno uwzgledniaé praktyczne aspekty przygotowania organizacji do procesu
certyfikacji.

4. Szkolenie nie obejmuje Swiadczenia ustug jednostki certyfikujgcej ani gwarancji uzyskania
certyfikatu.

5. Szkolenie moze by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowej.
8.4. Produkty koncowe
Po zakonczeniu realizacji zadania Wykonawca przekaze Zamawiajgcemu:

1. program szkolenia;

2. materiaty szkoleniowe;

3. potwierdzenie realizacji szkolenia;
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4. dokumentacje potwierdzajgcg uczestnictwo, jezeli jest wymagana przez Zamawiajacego;
5. zestaw rekomendacji wspierajgcych przygotowanie organizacji do procesu certyfikacji.

9. Postanowienia wspdlne dotyczace realizacji szkoler
9.1. Organizacja szkolen

1. Szczegétowy harmonogram realizacji szkolen zostanie uzgodniony pomiedzy Zamawiajgcym a
Wykonawcg przed rozpoczeciem realizacji zadania.

2. Zamawiajgcy zobowigzany jest do wskazania grup uczestnikédw oraz wyznaczenia terminow
realizacji szkolen z odpowiednim wyprzedzeniem.

3. Szkolenia moga by¢ realizowane w formie stacjonarnej, zdalnej lub hybrydowej, zgodnie z
ustaleniami Stron.

4. Za zapewnienie sal szkoleniowych, sprzetu multimedialnego oraz organizacje uczestnictwa
pracownikéw odpowiada Zamawiajgcy, o ile Strony nie uzgodnia inacze;j.

5. Dopuszcza sie realizacje szkolen dla kilku grup uczestnikdw jednoczesnie, jezeli zakres
merytoryczny szkolenia jest tozsamy.

9.2. Materiaty szkoleniowe

1. Wykonawca moze wykorzystywaé wiasne materiaty szkoleniowe, prezentacje, scenariusze
¢éwiczen oraz przyktady edukacyjne, pod warunkiem ich dostosowania do zakresu
realizowanego projektu.

2. Materiaty szkoleniowe powinny by¢ aktualne, zgodne z obowigzujgcymi przepisami prawa oraz
uwzgledniaé dobre praktyki w zakresie cyberbezpieczenstwa.

3. Materiaty mogg zostaé przekazane Zamawiajgcemu w postaci elektronicznej lub papierowej.

9.3. Prowadzacy szkolenia

1. Szkolenia prowadzone bedg przez osoby posiadajgce wiedze oraz doswiadczenie odpowiednie
do zakresu realizowanego szkolenia.

2. Wykonawca moze realizowac szkolenia z udziatem wiecej niz jednego prowadzacego.

3. Zmiana osoby prowadzacej szkolenie nie wymaga zgody Zamawiajgcego, pod warunkiem
zapewnienia osoby posiadajacej kwalifikacje nie nizsze niz osoba zastepowana.

9.4. Zakres odpowiedzialnosci Wykonawcy

1. Wykonawca odpowiada za przygotowanie i przeprowadzenie szkolen zgodnie z zakresem
okreslonym w Opisie Przedmiotu Zamodwienia.

2. Wykonawca nie ponosi odpowiedzialnosci za nieobecnos$¢ uczestnikow, brak zapewnienia
odpowiednich warunkéw organizacyjnych przez Zamawiajacego ani za niewdrozenie przez
Zamawiajgcego zalecen przedstawionych podczas szkolenia.

3. Zakres realizacji zamodwienia nie obejmuje opracowywania indywidualnych programéw

szkoleniowych dla poszczegdlnych uczestnikdw, swiadczenia ustug doradczych wykraczajgcych

PRO.
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stanowi inacze;j.
9.5. Dokumentowanie realizacji

1. Po zakonczeniu kazdego szkolenia Wykonawca przekaze dokumentacje potwierdzajacy jego
realizacje w zakresie wynikajgcym z Opisu Przedmiotu Zamdwienia.

2. Dokumentacja moze obejmowac w szczegdlnosci:
1. program szkolenia;
2. materiaty szkoleniowe;
3. potwierdzenie przeprowadzenia szkolenia;
4. liste obecnosci lub inne potwierdzenie uczestnictwa, jezeli jest wymagane;
5. podsumowanie przeprowadzonego szkolenia.
10. Postanowienia koricowe

1. Szczegétowy zakres merytoryczny poszczegdlnych szkoledn moze zostaé¢ doprecyzowany z
Zamawiajgcym przed ich realizacjg, z zastrzezeniem, ze nie bedzie prowadzit do zmiany zakresu
przedmiotu zaméwienia.

2. W przypadku koniecznosci aktualizacji tresci szkoleniowych wynikajgcej ze zmiany przepiséow
prawa, norm lub wytycznych obowigzujgcych w okresie realizacji zamdwienia, Wykonawca
uwzgledni te zmiany w zakresie niezbednym do prawidtowej realizacji szkolenia.

11. Testy bezpieczenstwa
1. Cel zadania:

2. Celem realizacji zadania jest ocena poziomu bezpieczenstwa infrastruktury teleinformatyczne;j
Zamawiajgcego poprzez identyfikacje podatnosci, btedow konfiguracyjnych oraz innych stabosci
mogacych mie¢ wptyw na bezpieczeristwo przetwarzanych informacji.

3. Realizacja zadania ma umozliwi¢ identyfikacje potencjalnych zagrozen oraz opracowanie
rekomendacji ograniczajgcych poziom ryzyka zwigzanego z eksploatacjg infrastruktury
teleinformatycznej.

11.1. Zakres prac
1. W ramach realizacji zadania Wykonawca zobowigzany bedzie do:

2. uzgodnienia zakresu badania z Zamawiajgcym;

3. identyfikacji zasobéw objetych badaniem;

4. identyfikacji aktywnych urzadzen oraz ustug sieciowych;

5. identyfikacji otwartych portédw oraz wykorzystywanych protokotéw komunikacyjnych;
6. identyfikacji znanych podatnosci bezpieczenstwa;

7. identyfikacji wybranych btedéw konfiguracyjnych majacych wptyw na bezpieczenstwo;
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8. oceny poziomu ryzyka zwigzanego ze zidentyfikowanymi podatnosciami;

9. opracowania rekomendacji dotyczacych ograniczenia wykrytych ryzyk.

11.2.

Minimalne wymagania

Przed rozpoczeciem realizacji zadania Wykonawca uzgodni z Zamawiajgcym zakres testow, liste
systemow, urzgdzen oraz ustug objetych badaniem.

2. Testy bezpieczenstwa powinny byé prowadzone w sposdb niepowodujgcy celowego zaktécenia
pracy Srodowiska teleinformatycznego Zamawiajgcego.

3. Zakres badania powinien zosta¢ dostosowany do charakteru infrastruktury teleinformatyczne;j
oraz uzgodnionego zakresu prac.

4. Wykonawca samodzielnie dobiera metodyke badania oraz narzedzia wykorzystywane podczas
realizacji testow, z uwzglednieniem celu oraz zakresu zaméwienia.

5. Badanie wykonywane jest na podstawie informacji oraz dostepu do zasobow zapewnionych przez
Zamawiajgcego.

6. W przypadku stwierdzenia okolicznosci mogacych mieé¢ wplyw na bezpieczenstwo realizacji
testéw Wykonawca niezwtocznie poinformuje o tym Zamawiajgcego oraz uzgodni dalszy sposdéb
prowadzenia prac.

11.3. Ograniczenia zakresu badania

1. Testy bezpieczenstwa obejmujg wylacznie zasoby uzgodnione z Zamawiajagcym przed
rozpoczeciem realizacji zadania.

2. Badanie polega na identyfikacji podatnosci, analizie konfiguracji oraz ocenie poziomu
bezpieczenstwa infrastruktury teleinformatycznej i nie obejmuje dziatan prowadzacych do
Swiadomego wykorzystania wykrytych podatnosci lub ingerencji w $rodowisko produkcyjne.
Zakres zadania nie obejmuje wykonywania zmian konfiguracyjnych, instalacji aktualizacji,
usuwania wykrytych podatnosci ani $wiadczenia ustug administracyjnych, chyba ze obowigzek taki
wynika wprost z odrebnej umowy.

3. Wykonaweca nie ponosi odpowiedzialnos$ci za podatnosci lub nieprawidtowosci wystepujgce w
systemach, urzadzeniach lub ustugach nieobjetych zakresem uzgodnionego badania.

4. Wykonawca nie ponosi odpowiedzialnosci za skutki wynikajgce z przekazania niepetnych lub
nieaktualnych informacji dotyczacych infrastruktury objetej badaniem.

5. Rozszerzenie zakresu testéw poza zakres uzgodniony przed rozpoczeciem realizacji zadania
wymaga uzgodnienia pomiedzy Stronami.

11.4. Raportowanie wynikéw

1. Po zakonczeniu testéw bezpieczeistwa Wykonawca opracuje raport zawierajacy wyniki
przeprowadzonego badania.

2. Raport powinien zawiera¢ co najmniej:

3. opis zakresu przeprowadzonych testéw;

4. opis zastosowanej metodyki badania;

5. zestawienie zasobdéw objetych badaniem;
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6. wykaz zidentyfikowanych podatnosci oraz nieprawidtowosci;

7. ocene poziomu ryzyka dla poszczegdlnych podatnosci lub grup podatnosci;

8. opis potencjalnego wptywu wykrytych podatnosci na bezpieczenstwo infrastruktury
teleinformatycznej;

9. rekomendacje dziatarn majgcych na celu ograniczenie lub usuniecie zidentyfikowanych ryzyk;

10. podsumowanie wynikéw badania.

11. Rekomendacje powinny uwzglednia¢ mozliwosci organizacyjne i techniczne Zamawiajgcego oraz
wskazywac zalecane kierunki dziatart naprawczych.

12. Raport moze zawiera¢ informacje pomocnicze, w szczegdlnosci zestawienia wykrytych ustug
sieciowych, otwartych portéw, wersji oprogramowania, wynikéw analizy konfiguracji oraz inne
dane uzyskane w trakcie realizacji badania.

13. Raport zostanie przekazany Zamawiajgcemu w postaci elektronicznej.

11.5. Produkty koricowe

1. Po zakonczeniu realizacji zadania Wykonawca przekaze Zamawiajgcemu:

2. raport z przeprowadzonych testow bezpieczenstwa;

3. wykaz zidentyfikowanych podatnosci i nieprawidtowosci;

4. ocene poziomu ryzyka dla zidentyfikowanych podatnosci;

5. rekomendacje dziatan naprawczych oraz zwiekszajacych poziom bezpieczenstwa;
6. podsumowanie przeprowadzonych prac.

11.6. Wymagania jakosciowe

1. Testy bezpieczeistwa powinny zostaé przeprowadzone zgodnie z aktualnym stanem wiedzy
technicznej oraz z wykorzystaniem powszechnie stosowanych metod identyfikacji podatnosci.

2. Wykonawca dobiera metodyke oraz narzedzia badawcze odpowiednio do zakresu i celu
realizowanego zadania.

3. Wszystkie ustalenia zawarte w raporcie powinny by¢é mozliwe do uzasadnienia na podstawie
wynikéw przeprowadzonego badania.

4. W przypadku wykrycia podatnosci o wysokim lub krytycznym poziomie ryzyka Wykonawca
niezwtocznie poinformuje o tym Zamawiajgcego, bez koniecznosci oczekiwania na przekazanie
raportu koricowego.

5. Przekazanie raportu koncowego nie obejmuje obowigzku usuwania wykrytych podatnosci,
wykonywania zmian konfiguracyjnych ani ponownego przeprowadzania testéw po wdrozeniu
dziatan naprawczych, chyba ze zakres zamdwienia lub odrebna umowa stanowig inaczej.

6. W przypadku potrzeby weryfikacji skutecznosci wdrozonych dziatann naprawczych moze zostaé
przeprowadzone ponowne badanie, jezeli zostato przewidziane w zakresie zamodwienia lub
zostanie zlecone przez Zamawiajgcego jako odrebna ustuga.
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11.7. Wymagania koricowe:

W celu przeprowadzenia testdw bezpieczerstwa infrastruktury teleinformatycznej Wykonawca
wykorzysta specjalistyczne narzedzia klasy Network Discovery oraz Vulnerability Assessment,
umozliwiajgce identyfikacje aktywnych urzadzen, analize $wiadczonych ustug sieciowych oraz
wykrywanie podatnosci bezpieczenstwa. Narzedzia te muszg zapewnia¢ mozliwos¢ identyfikacji
aktywnych hostéw, skanowania portéw TCP i UDP, identyfikacji uruchomionych ustug i ich wersji,
okreslenia wykorzystywanych systeméw operacyjnych oraz wykrywania nieautoryzowanych ustug
sieciowych. W zakresie analizy podatnosci narzedzia muszg umozliwiaé automatyczne wykrywanie
znanych podatnosci bezpieczenstwa, btedéw konfiguracji, brakujacych aktualizacji bezpieczenstwa
oraz innych podatnosci mogacych wptywaé na poufnosé, integralnos¢ i dostepnosé systemoéw
teleinformatycznych. Wykorzystane rozwigzania powinny bazowa¢ na aktualizowane] bazie
podatnosci, obejmujacej miedzy innymi identyfikatory CVE, oraz umozliwia¢ ocene poziomu ryzyka
zgodnie z powszechnie stosowang metodykg CVSS. Wyniki przeprowadzonych testdw muszg zostac
przedstawione w formie raportu zawierajgcego wykryte podatnosci, ocene poziomu ryzyka, opis ich
wptywu na bezpieczenstwo srodowiska teleinformatycznego oraz rekomendacje dziatan naprawczych.
Proces testow bezpieczenstwa obejmuje identyfikacje infrastruktury teleinformatycznej, analize
dostepnych ustug sieciowych, wykonanie testéw podatnosci oraz opracowanie raportu korncowego z
wynikami badan i zaleceniami dotyczacymi podniesienia poziomu bezpieczenstwa. Dopuszcza sie
wykorzystanie dowolnych narzedzi spetniajgcych powyzsze wymagania funkcjonalne, w tym rozwigzan
réwnowaznych pod wzgledem funkcjonalnosci do narzedzi klasy Nmap oraz OpenVAS (Greenbone
Vulnerability Management).

6.Czesc¢ 3: Dostawa, konfiguracja i wdrozenie
rozwigzan z zakresu cyberbezpieczenstwa dla
sSrodowisk IT i OT

6.1. Ustugaisystem do zarzagdzanego skanowania

podatnosci i zarzadzania ryzykiem
Zakres: IT/OT
1. Wymagania minimalne i model ustugi:

Okres subskrypcji: Licencje na system oraz swiadczenie ustugi muszg zosta¢ zapewnione na okres 3 lat
(36 miesiecy).

Rozpoczecie $wiadczenia: Bieg ustugi rozpoczyna sie w dniu ztozenia zamédwienia lub w innym terminie
okreslonym przez Zamawiajacego.

Model dostarczania: Ustuga typu Managed Service (SaaS), w ramach ktérej Dostawca zapewnia
technologie zarzadzania ekspozycja oraz dedykowany zespdt ekspertéw odpowiedzialnych za
monitorowanie, analize i priorytetyzacje podatnosci oraz ekspozyciji.

Lokalizacja danych: Przetwarzanie i przechowywanie danych musi odbywaé sie na terenie Unii
Europejskiej (zgodnos¢ z RODO).
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Wsparcie ekspertéw: Dostawca musi zapewni¢ dostep do zespotu analitykéw w trybie 24/7/365 w
jezyku angielskim.

e Zakres operacyjny ustugi: Ustuga musi obejmowad co najmnie;j:

e biezgce monitorowanie i analize wykrytych podatnosci oraz ekspozycji,

e priorytetyzacje ryzyka na podstawie kontekstu zagrozen i krytycznosci zasobow,

e dostarczanie zalecen naprawczych (remediacji),

e eskalacje krytycznych ekspozycji do zespotu Zamawiajgcego poprzez mechanizmy
powiadomien.

2. Zarzadzanie Powierzchnig Ataku (Attack Surface Management)
Ustuga musi zapewnia¢ petng widocznos¢ infrastruktury Zamawiajgcego poprzez:

Zewnetrzne zarzadzanie powierzchnig ataku (EASM): Ciggte monitorowanie i identyfikacje zasobéw
wystawionych na dziatanie publicznej sieci Internet (np. serwery WWW, bramy VPN, publiczne API,
serwery pocztowe).

Wewnetrzne zarzadzanie powierzchnig ataku (IASM): Identyfikacje i ocene podatnosci systeméw oraz
ustug funkcjonujacych wewnatrz sieci Zamawiajgcego, z perspektywy potencjalnego napastnika.

Wykrywanie nieznanych i nieautoryzowanych zasobdéw (Shadow IT): Automatyczne odnajdywanie oraz
raportowanie zasobéw nieudokumentowanych lub wdrozonych poza formalnym procesem IT, w tym
ustug i systemdw mogacych stanowi¢ niekontrolowang ekspozycje bezpieczenstwa.

3. Zaawansowana Technologia Skanowania i Priorytetyzacja

Automatyzacja i elastycznosé: System musi realizowad regularne, zautomatyzowane skany, a eksperci
muszg mie¢ mozliwos¢ uruchomienia dodatkowych skanéw w przypadku pojawienia sie podatnosci
krytycznych lub aktywnie wykorzystywanych w srodowisku zagrozen.

Wykorzystanie technologii zarzgdzania ekspozycjg: Rozwigzanie musi bazowac¢ na uznanej technologii
zarzadzania ekspozycjg (klasy Tenable), zintegrowanej natywnie z ustugg zarzgdzang Dostawcy.

Priorytetyzacja oparta na Al: Ustuga musi wykorzystywaé¢ mechanizmy analityczne oparte na sztucznej
inteligencji do oceny prawdopodobienistwa wykorzystania danej podatnosci oraz priorytetyzacji ryzyka.
Priorytetyzacja musi wykracza¢ poza standardowg punktacje CVSS, uwzgledniajgc kontekst zagrozen
oraz charakter zasobu.

4. Wspotpraca z Zespotem Analitykow i Remediacja

Konsultacje eksperckie: Dostawca musi zapewni¢ regularne sesje konsultacyjne z analitykami w celu
oméwienia wynikéw, trendéw ryzyka oraz postepédw w zabezpieczaniu srodowiska Zamawiajgcego,
realizowane co najmniej raz w miesigcu (w formie zdalnej).

Wytyczne naprawcze: Kazda zidentyfikowana istotna podatnosc¢ lub ekspozycja musi zosta¢ opatrzona
konkretnymi instrukcjami technicznymi dotyczacymi jej usuniecia lub ograniczenia ryzyka,
obejmujgcymi co najmnie;j:

e rekomendowang akcje naprawczg (np. aktualizacja, zmiana konfiguracji, obejscie tymczasowe),
e priorytet realizacji oraz uzasadnienie,
e identyfikacje zasobu/systemu, ktérego dotyczy problem,
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odniesienie do identyfikatoréw podatnosci (np. CVE), jezeli s3 dostepne.

Natywna integracja w ekosystemie: Ustuga powinna umozliwia¢ natywng wymiane informacji o ryzyku
z pozostatymi modutami bezpieczeristwa w ramach jednego ekosystemu, w celu wsparcia korelacji
incydentdw oraz priorytetyzacji dziatan ochronnych.

5.

6.

Raportowanie i Powiadomienia

Raporty podatnosci i ekspozycji: System musi zapewnia¢ dostep do raportéw prezentujacych
cyfrowy $lad organizacji, wykryte ekspozycje oraz zestawienia podatnosci wraz z priorytetami
ryzyka.

Powiadomienia o zagrozeniach: System musi generowac alerty dla zespotu Zamawiajgcego w
przypadku wykrycia krytycznych ekspozycji lub podatnosci o wysokim ryzyku wykorzystania, w
tym poprzez mechanizmy powiadomiern dostepne w konsoli oraz kanaty komunikacji
zdefiniowane przez Zamawiajacego.

Wdrozenie

Wykonawca przeprowadzi kompleksowe wdrozenie oprogramowania, obejmujgce jego instalacje,
konfiguracje, uruchomienie oraz dostosowanie do Srodowiska Zamawiajgcego. Wdrozenie zostanie
wykonane z nalezytg starannoscig, zgodnie z aktualng wiedzg techniczng, zaleceniami producenta oraz
najlepszymi praktykami branzowymi.

6.2. Ustuga MDR

Zakres: IT/OT

OGOLNE

1 Dostawa subskrypcji ustugi MDR w wariancie rozszerzonym, swiadczonej 24/7/365 przez
wyspecjalizowany zespét ekspertéw producenta.

2 Wariant rozszerzony obejmuje peten zakres wariantu podstawowego, rozszerzony o: zdalne
reagowanie na incydenty z petng neutralizacjg zagrozen, umowe o poziomie ustugi (SLA) z
mechanizmem rekompensat, gwarancje oraz rozszerzony zakres dochodzen.

3 Dostawa licencji subskrypcyjnych na oprogramowanie agenta lub sensora. Licencja XDR

zawarta w kazdej subskrypcji MDR.
Wymagania dotyczace licencji XDR:

e Oprogramowanie powinno zapewnia¢ kompleksowg ochrone antywirusowa stacji

oprogramowania, w tym wirusow, trojanéw, spyware, malware, ransomware oraz
innych zagrozen.

e Rozwigzanie powinno dziata¢ w czasie rzeczywistym i automatycznie analizowaé

ztosliwej aktywnosci.
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e Oprogramowanie powinno wykorzystywaé¢ mechanizmy ochrony nowej generacji, w
tym analize behawioralng, uczenie maszynowe oraz mechanizmy wykrywania
podejrzanych dziatan, a nie wytacznie klasyczne sygnatury wiruséw.

e System powinien umozliwia¢ automatyczng reakcje na wykryte zagrozenie, w tym
zablokowanie pliku, zakonczenie procesu, objecie pliku kwarantanng oraz
powiadomienie administratora.

e Rozwigzanie powinno posiadac centralng konsole zarzgdzajagcg umozliwiajaca
konfiguracje polityk bezpieczeristwa, monitorowanie stanu ochrony, analize alertéw
oraz raportowanie incydentéw dla wszystkich chronionych urzadzen.

e Oprogramowanie powinno zapewniac regularne i automatyczne aktualizacje
mechanizmdéw ochrony, baz reputacyjnych, komponentéw detekcyjnych oraz polityk
bezpieczenstwa bez koniecznosci recznej instalacji na kazdym stanowisku.

e Rozwigzanie powinno umozliwia¢_centralne monitorowanie stanu bezpieczenstwa
infrastruktury informatycznej, w tym stacji roboczych, serweréw oraz innych
zintegrowanych zrédet danych bezpieczenstwa, wraz z prezentacjg alertéw i zdarzen w
jednej konsoli administracyjne;j.

e System powinien zapewnia¢ gromadzenie, korelacje i analize zdarzen bezpieczenstwa
pochodzacych z chronionej infrastruktury IT, umozliwiajgc wykrywanie podejrzanych
aktywnosci, anomalii, préb naruszenia bezpieczenstwa oraz incydentow
wymagajacych reakcji administratora.

e Rozwigzanie powinno umozliwiaé prowadzenie inwentaryzacji aktywow
teleinformatycznych objetych ochrong, w szczegdlnosci stacji roboczych i serwerdéw,
wraz z informacja o ich statusie, przypisaniu do grup, stanie agenta ochronnego,
ostatniej aktywnosci oraz zdarzeniach bezpieczenstwa.

e umozliwia analize incydentéw bezpieczenstwa oraz zabezpieczanie materiatu
dowodowego w postaci telemetrii, logéw i artefaktéw z chronionych systemow.
Rozwigzanie pozwala wykrywaé, analizowac i dokumentowac podejrzane aktywnosci
na stacjach roboczych, serwerach, sieci, poczcie, chmurze oraz ustugach
zintegrowanych.

e menedzera logdw: centralne gromadzenie logéw oraz telemetrii z punktéw
koricowych, serwerdw, urzadzen sieciowych, zapdr sieciowych, poczty elektronicznej,
Srodowisk chmurowych oraz innych zintegrowanych Zrédet

e normalizacje i korelacje zdarzen bezpieczenstwa z wielu zrodet w celu identyfikacji
incydentow i anomalii

e przechowywanie danych umozliwiajgce analize biezacg oraz retrospektywng;

e analiza wptywu po incydencie bezpieczenstwa

e zaawansowane wyszukiwanie zdarzen i artefaktéw bezpieczenstwa

e automatyczne wykrywanie zagrozen, wskaznikéw kompromitacji (I0C) oraz
nietypowych zachowan

e analize przyczyn zrédtowych oraz rekonstrukcje przebiegu incydentu

e generowanie raportéw i zestawien dotyczacych zdarzen bezpieczenstwa oraz
aktywnosci uzytkownikow i systeméw

e integracje z rozwigzaniami producentdw trzecich w celu rozszerzenia zakresu
monitorowania
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4 Licencja serwerowa musi obejmowac zaawansowang ochrone urzadzen klasy serwer z
funkcjonalnoscig XDR, w tym ochrone przed exploitami, ransomware, zaawansowane
mechanizmy behawioralne oraz petne mozliwosci rozszerzonego wykrywania i reagowania.

5 Stacje robocze (licencjonowane per User): 21 szt.

6 Serwery (licencjonowane per Server):10 szt.

7 Okres subskrypcji: 36 miesiecy, liczony od dnia aktywacji ustugi.

8 Agent XDR — funkcje ochrony, wykrywania zagrozen oraz reagowania na incydenty.

9 Sensor XDR — wytgcznie funkcje wykrywania zagrozen oraz reagowania na incydenty.

10 Decyzja o wyborze wariantu oprogramowania dla poszczegélnych urzadzen nalezy do
Zamawiajacego.

11 Oprogramowanie kompatybilne ze stacjami roboczymi i serwerami (fizycznymi oraz
wirtualnymi).

12 Funkcja zdalnego reagowania na incydenty, SLA, gwarancja, rozszerzone dochodzenia
wymagajqg instalacji petnego agenta XDR

13 Limit chmurowego repozytorium danych dla stacji roboczych (per User): do 20 MB dziennie,
retencja 90 dni.

14 Limit chmurowego repozytorium danych dla serweréw (per Server): do 40 MB dziennie,
retencja 90 dni.

15 Limit zapytan do repozytorium danych minimum: 500 zapytan dziennie.

16 Ustuga swiadczona przez dedykowany zespot ekspertéw w modelu SOC, wspomaganym przez
Al i uczenie maszynowe.

17 Producent dysponuje co najmniej 5 globalnymi centrami operacji bezpieczenstwa.

18 Zespdt liczy co najmniej 100 ekspertdéw ds. wykrywania zagrozen i reagowania na incydenty.

19 Ustuga $wiadczona 24/7/365.
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20 Ciggte monitorowanie srodowiska: komputery, serwery, sieci, chmura, poczta elektroniczna,
kopie zapasowe.

21 Analiza ekspercka tgczona z uczeniem maszynowym — identyfikacja, agregacja i
priorytetyzacja zdarzen bezpieczeristwa.

22 Automatyczne grupowanie zdarzen o wysokim poziomie istotnosci w sprawy podlegajace
przeglagdowi analitykéw.

23 Analitycy przeprowadzajg dochodzenia w celu potwierdzenia zagrozen i podjecia dziatan
reagowania.

24 Dochodzenia obejmujg rdwniez sprawy z innych kompatybilnych produktéw, na ktére
Zamawiajgcy posiada licencje.

25 Proaktywne wyszukiwanie zagrozen prowadzone przez analitykdéw, wykrywajace zagrozenia
omijajgce mechanizmy detekg;ji.

26 Wyszukiwanie oparte na threat intelligence oraz wskaznikach kompromitacji (loC).

27 State badania producenta nad nowymi grupami zagrozen i technikami atakow.

28 Wykrycie ztosliwej aktywnosci skutkuje utworzeniem sprawy i dochodzeniem.

29 Petna neutralizacja atakéw — powstrzymywanie, zaktdcanie oraz catkowite wyeliminowanie
obecnosci atakujgcego ze srodowiska Zamawiajgcego.

30 Dziatania reagowania: zdalne zapytania diagnostyczne, izolacja urzadzen, terminowanie
procesow, blokowanie IP, usuwanie ztosliwych artefaktéw.

31 Sredni czas reagowania na zagrozenie nie przekracza 40 minut.

32 W przypadku potwierdzonej kompromitacji lub nieautoryzowanego dostepu (interaktywni
atakujacy, szyfrowanie/niszczenie danych, eksfiltracja) ustuga musi obejmowac petne zdalne
reagowanie na incydent.

33 Przydzielenie dedykowanego koordynatora reagowania na incydent na czas jego trwania.

34 Wstepna analiza i dochodzenie w celu okreslenia zakresu i wptywu incydentu.

35 Analiza dodatkowych zrédet danych udostepnionych przez Zamawiajacego.
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36 Dziafania neutralizujgce ztosliwy dostep i zapobiegajgce dalszym szkodom.

37 Wytyczne naprawcze w sytuacjach wymagajgcych dziatan po stronie Zamawiajacego.

38 Biezgce raportowanie statusu incydentu i $ledzenie realizacji zadan.

39 Proaktywne rekomendacje zapobiegajace ponownemu wystgpieniu incydentu.

40 Zdalne reagowanie dostepne wytgcznie na urzadzeniach, ktére przed wystgpieniem incydentu
byty zintegrowane z ustuga.

41 Tryb ,Wspdtpraca” — brak dziatan reagowania bez pisemnej zgody Zamawiajgcego; opcja
automatycznego przejscia do trybu ,Autoryzacja” przy braku kontaktu.

42 Tryb ,Autoryzacja” — zespo6t samodzielnie podejmuje dziatania powstrzymywania i petnej
neutralizacji; informuje Zamawiajgcego; eskalacja tylko gdy nie moze dziata¢ samodzielnie.

43 Tryb ,Tylko powiadomienie” — ograniczone dochodzenie, powiadomienia bez dziatan; przy
podejrzeniu incydentu prosba o zmiane trybu.

44 Cel: czas utworzenia sprawy — do 5 minut od wykrycia zdarzenia.

45 Cel: czas pierwszego dziatania reagowania — do 30 minut od utworzenia sprawy.

UMOWA O POZIOMIE UStUGI — SLA

46 Czas reakcji dla spraw o wysokim/krytycznym poziomie istotnosci: maks. 60 minut dla co
najmniej 90% spraw, mierzony miesiecznie.

47 Poczatek pomiaru SLA: od 1. dnia 4. miesigca

48 Rekompensata przy wiecej niz 3 przekroczeniach w 12 mies.: 5% optaty za poprzedni okres lub
5 000 USD - nizsza kwota.

49 Rekompensata zaliczana na poczet kolejnego okresu subskrypcji.

50 Whiosek o rekompensate w ciggu 30 dni kalendarzowych z dowodami (logi/raporty). Maks. 3
whioski rocznie.

51 Wytgczenia SLA: sita wyzsza, ataki infrastrukturalne, okna serwisowe, naruszenie umowy

przez Zamawiajacego.
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GWARANCIJA, KONTROLA, AKTUALIZACJE

52 Gwarancja na ustuge MDR. Warunek: agent XDR wdrozony na wszystkich licencjonowanych
urzadzeniach.
53 Kontrola konfiguracji i ustawien urzadzen koncowych (dla urzadzen z petnym agentem XDR).
54 Kontrola wykonywana przy wdrozeniu oraz okresowo w trakcie subskrypcji.
55 Wynik kontroli: punktowa ocena stanu zabezpieczen (skala 0-100).
56 Powiadomienie o konfiguracjach obnizajgcych bezpieczenstwo wraz z krokami naprawczymi.
57 State aktualizacje regut wykrywania zagrozen oraz integracji technologicznych.

PANEL ZARZADZANIA UStUGA

58 Podsumowanie ostatnio wykrytych i zbadanych zagrozen.

59 Baner powiadomien wymagajgcych dziatania w przypadku incydentéw.

60 Sekcja spraw — przeglad szczegdtéw powiadomien.

61 Podsumowanie stanu zabezpieczen konta z oceng punktowa (skala 0-100).

62 Wykres obsady analitykéw w poszczegdlnych godzinach doby

63 Metryki: naktad pracy w godzinach, liczba sesji wyszukiwania zagrozen, nowe detekcje,
klasyfikacja wg MITRE ATT&CK, nowe/zmodyfikowane reguty detekcji.

64 0$ czasu tacznego naktadu pracy zespotéw (w osobogodzinach).

65 Podsumowanie spraw: tgczna liczba, statystyki eskalacji, wskaznik ztosliwosci.

66 Graficzna prezentacja przeptywu danych od zrédta do detekc;ji.

67 Sekcja ostatnich zapytan i ostatnich spraw.

68 Sekcja historii raportéow (tygodniowe i miesieczne).
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RAPORTOWANIE | KOMUNIKACJA

69 Raporty tygodniowe i miesieczne: dochodzenia, zagrozenia, stan bezpieczenstwa.

70 Comiesieczne spotkania informacyjne dot. zagrozen i najlepszych praktyk bezpieczenstwa.

71 Powiadomienia o problemach ze stanem zabezpieczen lub btedach konfiguracyjnych.

72 Biezgce raportowanie statusu incydentu w trakcie zdalnego reagowania.

73 Mozliwos¢ konfiguracji preferencji komunikacyjnych (e-mail, telefon, portal).

74 Bezposredni kontakt telefoniczny z zespotem ustugowym 24/7/365 w celu przegladu spraw i
incydentow.

KOMPATYBILNOSC Z PRODUKTAMI FIRM TRZECICH

75 Mozliwos¢ integracji z produktami bezpieczenstwa firm trzecich — przyjmowanie telemetrii z
zewnetrznych systemow.

WDROZENIE UStUGI

76 Zebranie danych kontaktowych Zamawiajgcego.

77 Ustalenie preferencji komunikacyjnych.

78 Wybér trybu reagowania na zagrozenia.

79 Przeprowadzenie kontroli stanu zabezpieczen na urzadzeniach z petnym agentem XDR.
80 Wdrozenie oprogramowania na co najmniej 80% licencjonowanych urzadzen.

81 Dla objecia gwarancja: agent XDR wdrozony na 100% licencjonowanych urzadzen.

OGRANICZENIA UStUGI

82 Ustuga swiadczona zdalnie. Dziatania wymagajace fizycznej obecnosci poza zakresem.
83 Wykonawca nie gwarantuje wykrycia, zapobiezenia ani zneutralizowania wszystkich
incydentow.
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84 Wykonawca moze modyfikowacd i aktualizowaé ustuge bez istotnego obnizenia
funkcjonalnosci.

85 Wykonawca moze zmienia¢ liste wspieranych systemow firm trzecich.
86 Wykonawca nie odpowiada za incydenty sprzed daty rozpoczecia subskrypcji.
87 Poza zakresem: obecno$¢ na miejscu, wsparcie proceséw sadowych i e-Discovery, wspotpraca

z organami $cigania — lezg po stronie Zamawiajacego.

Wykonawca i Zamawiajgcy zobowigzujg sie do Scistej, sprawnej i terminowej wspdtpracy, opartej na
biezgcej wymianie informacji oraz wzajemnym uwzglednianiu uzasadnionych rekomendacji.

Zamawiajgcy wyznaczy osobe lub osoby posiadajgce odpowiednig wiedze techniczng i uprawnienia
decyzyjne, zapewni prawidiowe funkcjonowanie wymaganych systemdéw i integracji oraz bedzie
terminowo reagowat na zgtoszenia, zagrozenia i zalecenia Wykonawcy. W szczegdlnosci Zamawiajacy
bedzie wdrazat rekomendacje wynikajgce z kontroli bezpieczenistwa, udostepniat niezbedne dane oraz
podejmowat dziatania naprawcze w systemach, do ktérych Wykonawca nie ma zdalnego dostepu.

6.2.1. Wykaz integracji z ustugg MDR

Ustuga MDR powinna mie¢ integracje z systemami firm trzecich co najmniej z wskazanymi ponize;j:

1 Kopie zapasowe | Acronis
i odzyskiwanie
danych

2 Kopie zapasowe | Rubrik
i odzyskiwanie
danych

3 Kopie zapasowe | Veeam Backup & Replication
i odzyskiwanie
danych

4 Ochrona poczty | Mimecast Email Security 1.0
elektronicznej

5 Ochrona poczty | Mimecast Email Security 2.0
elektronicznej

gy v Rarcrpopolta  Sgane
=m_- ODBUDOWY - Ralska NextGenerationEU




@

Cyberbezpieczne
Wodociqgi

Specyfikacja Warunkéw Zaméwienia dla zadania pn. : Cyberbezpieczny Koscierski Wodociag

Ochrona poczty
elektronicznej

Proofpoint Targeted Attack Protection

Ochrona poczty
elektronicznej

Trend Micro Email Security

Ochrona
urzadzen
korncowych

Broadcom Symantec Endpoint Security

Ochrona
urzadzen
koncowych

CrowdStrike Falcon

10

Ochrona
urzadzen
koncowych

CylanceOPTICS

11

Ochrona
urzadzen
korncowych

Jamf Protect

12

Ochrona
urzadzen
korncowych

SentinelOne Singularity Endpoint

13

Ochrona
urzadzen
koncowych

Trend Micro Vision One

14

Zapory sieciowe
(Firewall)

Barracuda

15

Zapory sieciowe
(Firewall)

Check Point Quantum Firewall

16

Zapory sieciowe
(Firewall)

Cisco Firepower

17

Zapory sieciowe
(Firewall)

Cisco Meraki (API)
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18 | Zapory sieciowe | Cisco Meraki (Log collector)
(Firewall)
19 | Zapory sieciowe | F5 BIG-IP ASM
(Firewall)
20 | Zapory sieciowe | Forcepoint
(Firewall)
21 | Zaporysieciowe | Fortinet FortiGate
(Firewall)
22 | Zapory sieciowe | Fortinet FortiAnalyzer (API)
(Firewall)
23 | Zapory sieciowe | Fortinet FortiAnalyzer (Log collector)
(Firewall)
24 | Zapory sieciowe | Palo Alto PAN-OS
(Firewall)
25 | Zapory sieciowe | SonicWall SonicOS
(Firewall)
26 | Zapory sieciowe | Ubiquiti UniFi
(Firewall)
27 | Zapory sieciowe | WatchGuard Firebox
(Firewall)
28 | Tozsamosé i AuthO
dostep
29 | Tozsamos¢ i Cisco Duo
dostep
30 | Tozsamos¢i Cisco ISE
dostep
31 | Tozsamos¢i ManageEngine AD Audit Plus
dostep
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32 | Tozsamosc i Okta

dostep
33 | Sie¢ Aryaka
34 | Sie¢ Armis
35 | Sie¢ Cisco Umbrella
36 | Sie¢ Darktrace Detect
37 | Sie¢ Secutec
38 | Siec Thinkst Canary
39 | Sie¢ Vectra Al
40 | Sie¢ Zscaler ZIA

41 | Produktywnos¢ | Google Workspace
i wspotpraca

42 | Produktywnos$¢ | Microsoft 365 Management Activity
i wspotpraca

43 | Produktywnos$¢ | Microsoft 365 Response Actions
i wspotpraca

44 | Produktywnos$¢ | MS Graph Security API (Legacy)
i wspotpraca

45 | Produktywnos$¢ | MS Graph Security API V2

i wspotpraca

46 | Chmura AppOmni
publiczna

47 | Chmura Orca Security
publiczna
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48 | Chmura Trend Micro Cloud App Security
publiczna

6.3. System zabezpieczenia poczty e-mail oraz
edukacji uzytkownikow

Zakres: IT/OT

1. Wymagania Ogdlne i Licencjonowanie

a. Okres subskrypcji: Licencje na system muszg zosta¢ dostarczone na okres 3 lat (36
miesiecy).

b. Rozpoczecie subskrypcji: Bieg licencji rozpoczyna sie w dniu ztozenia zaméwienia lub
w innym terminie wskazanym przez Zamawiajgcego.

c. Model dostarczania: System musi by¢ rozwigzaniem typu Cloud-native (SaaS),
zarzgdzanym z poziomu jednej, centralnej konsoli administracyjnej.

d. Lokalizacja danych: Hosting danych oraz logéw musi odbywac¢ sie na terenie UE
(zgodnos¢ z RODO).

e. Wsparcie techniczne: Producent zapewnia wsparcie 24/7/365 (telefon + portal
zgtoszeniowy).

2. Architektura i Integracja (ochrona poczty)

a. Kompatybilnosé: System musi wspierac:

i. Microsoft Exchange Online / Microsoft 365,

ii. Microsoft Exchange 2003 lub nowszy,

iii. Google Workspace Gmail.

b. Metody wdrazania (co najmniej):

i.  tryb bramy pocztowej oparty o zmiane trasowania (np. rekordy MX),

ii. integracja z Microsoft 365 poprzez APl umozliwiajgca realizacje integracji
regut przeptywu poczty (Mailflow Rules) oraz prace bezposrednio na
skrzynkach w modelu chmurowym.

c. Integracja regut przeptywu (Microsoft 365 API): System musi umozliwia¢ tworzenie
potaczenia i wykorzystanie APl do automatycznej konfiguracji regut przeptywu poczty
w Srodowisku Microsoft 365.

d. Ochrona przed manipulacjg konfiguracjy integracji: System musi wykrywaé i
alarmowaé¢ o nieautoryzowanych lub nieoczekiwanych zmianach konfiguracji po
stronie integracji (np. regut przeptywu poczty w Microsoft 365).

3. Ochrona przed Zagrozeniami

a. Wielowarstwowa detekcja: System musi zapewniaé detekcje zagrozen w tresci i
zatgcznikach, w tym mechanizmy oparte o modele uczenia maszynowego do
wykrywania zagrozen takze bez polegania wytgcznie na sygnaturach.

b. Ochrona linkéw:

i przepisanie adreséw URL w wiadomosciach,

ii. weryfikacja adresu docelowego w momencie klikniecia oraz reakcja zgodnie
z polityka bezpieczenstwa.
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c. Wycofywanie wiadomosci po dostarczeniu: System musi mie¢ funkcje ,,na zadanie”

Specyfikacja Warunkéw Zaméwienia dla zadania pn. : Cyberbezpieczny Koscierski Wodociag

umozliwiajacg usuniecie lub wycofanie wiadomosci z dostarczonych skrzynek, jesli
pdzniej zostanie potwierdzone zagrozenie.

d. Chmurowe srodowisko analizy plikéw (Sandbox): System musi posiada¢ chmurowe
Srodowisko do detonacji podejrzanych plikdw i generowania raportu analizy.

4. Ciaglos¢ Biznesowa

a. Kolejkowanie poczty: W przypadku niedostepnosci serwera docelowego system musi
automatycznie kolejkowaé poczte i ponawiaé préby dostarczenia przez okres minimum
5 dni.

b. Awaryjna skrzynka odbiorcza: System musi zapewniac¢ portalowy dostep uzytkownikow
do wiadomosci zatrzymanych w kolejce (co najmniej odczyt; dopuszczalnie réwniez
odpowiedz) w trakcie awarii podstawowej ustugi pocztowe;j.

5. Ochrona Danych i Szyfrowanie (DLP w kanale e-mail)

a. Skanowanie tresci i zatacznikdw: System musi automatycznie analizowac tresé
wiadomosci i zataczniki pod katem danych wrazliwych.

b. Predefiniowane klasy danych / wykrywanie danych wrazliwych: System musi
umozliwia¢ wykrywanie w poczcie m.in. Pll, danych finansowych, informacji
zdrowotnych oraz innych danych poufnych; polityki muszg wspieraé co najmniej
scenariusze dla grup i uzytkownikéw indywidualnych.

c. Zaawansowane reguty: Mozliwos¢ budowy regut w oparciu o stowa kluczowe oraz
wyrazenia regularne i atrybuty wiadomosci (np. nagtéwki, zrédto, rozmiar).

d. Akcje po dopasowaniu polityki: System musi umozliwia¢ dziatania typu blokowanie
albo szyfrowanie wiadomosci po wykryciu dopasowania do regut ochrony danych.

e. Szyfrowanie:

i. wymuszane szyfrowanie transmisji TLS,
ii. mozliwo$é stosowania podpisu cyfrowego S/MIME,
iii. szyfrowanie portalowe obejmujgce catg wiadomos¢ lub same zataczniki,
iv.  opcjonalny portal do odczytu/odpowiedzi na zaszyfrowane wiadomosci (jesli
przewidziane licencyjnie w oferowanym rozwigzaniu).
6. Modut Symulacji Atakéw i Edukacji Uzytkownikéw (Security Awareness Training)
a. Typy kampanii (co najmniej):
i symulacje phishingowe,
ii. symulacje wytudzania poswiadczen,
iii. symulacje z wykorzystaniem zatgcznikow,
iv. kampanie szkoleniowe.

b. Szkolenia naprawcze po ,niezdanym tescie”: System musi umozliwia¢ przypisanie
szkolenia uzytkownikom, ktdrzy nie zaliczyli symulacji (np. klikneli link, otworzyli
zatacznik lub wprowadzili poswiadczenia), wraz z mechanizmem przypomnien.

c. Raportowanie skutecznosci i ryzyka:

i raporty statusu szkolen (zapisani / nieukonczone),
ii. eksport raportéw do CSV.

d. Bezposrednie dostarczanie kampanii (Direct Delivery) — Microsoft 365: System
powinien wspierac tryb ,Direct Delivery” w sSrodowisku Microsoft 365, ograniczajacy
potrzebe recznego utrzymywania list dozwolonych domen/URL/IP dla testow.

e. Obstuga Google Workspace: System musi wspierac integracje z Google Workspace na
potrzeby dostarczalnosci kampanii (wymagana konfiguracja wyjatkéw/allowlist po
stronie Google Workspace zgodnie z dokumentacjg producenta).
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7. Administracja i Portal Uzytkownika
a. Zunifikowana konsola: Administracja ochrong poczty oraz kampaniami edukacyjnymi z
jednego panelu zarzadzania.
b. Portal uzytkownika: Uzytkownicy koricowi muszg mieé¢ mozliwos¢:
i podgladu dziatan kampanii i przypisanych szkolen,

Specyfikacja Warunkéw Zaméwienia dla zadania pn. : Cyberbezpieczny Koscierski Wodociag

ii. wgladu w elementy samoobstugowe zwigzane z pocztg (np. operacje na
kwarantannie/allowlist/blocklist — jesli przewidziane w oferowanym
rozwigzaniu).

8. Widrozenie

Wykonawca przeprowadzi kompleksowe wdrozenie oprogramowania, obejmujgce jego instalacje,
konfiguracje, uruchomienie oraz dostosowanie do Srodowiska Zamawiajgcego. Wdrozenie zostanie
wykonane z nalezytg starannoscia, zgodnie z aktualng wiedza techniczng, zaleceniami producenta oraz
najlepszymi praktykami branzowymi.

6.4. Zapora sieciowa—-typ 1
llos¢ sztuk: 1 sztuka

Zakres: IT

Wymagania minimalne:

1. System ochrony sieci powinien zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym producenta rozwigzania.

2. Rozwigzanie powinno by¢ wyposazone w modut kryptoraficzny zgodny ze standardem FIPS 140-2.

3. Rozwigzanie powinno wspieraé nastepujace tryby pracy: routing (warstwa 3), bridge (warstwa 2),
hybrydowy (czes¢ jako router, czes¢ jako bridge), TAP / Discover (sonda monitorujgca)

4. Rozwigzanie powinno ofertowaé¢ mozliwos¢ budowy klastra wysokiej dostepnosci pracujgcego
trybie HA Active-Passive lub Active-Active.

5. System ochrony nie moze posiadac ograniczen co do ilosci hostéw w sieci chronionej.

6. Rozwigzanie powinno by¢ wyposazone w wysokowydajny wielordzeniowy procesor x86 (CPU)

7. Rozwigzanie musi by¢ wyposazone w co najmniej jeden dysk stuzagcy m.in. do przechowywania
logdw i raportédw bezposrednio na urzadzeniu.

8. Rozwigzanie musi umozliwia¢ doposazenie o nadmiarowy zasilacz sieciowy dla zapewnienia
ciggtosci pracy.

9. Urzadzenie w metalowej obudowie o wysokos$ci 1U z mozliwoscig montazu w szafie rack 19"
(uchwyty montazowe jako opcjonalne wyposazenie).

10. Wbudowany port konsolowy zgodny z RS-232 (RJ-45 i/lub micro-USB).

11. Wbudowany port USB umozliwiajagcy podtgczenie modemoéw 3G/4G/LTE produkowanych przez
firmy trzecie.

12. Wbudowany port USB umozliwiajacy podtgczenie pamieci flash i przeprowadzenie konfiguracji w
trybie Zero Touch.

13. Mozliwos¢ rozbudowy o dodatkowe moduty interfejséw sieciowych.

Parametry:

1. Pamieé operacyjna RAM nie mniej niz (GB): 8
2. Przestrzen do przechowywania logéw i raportéw nie mniej niz (GB) 64
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3. Liczba fizycznych interfejséw 1000BASE-T nie mniej niz: 4

4. Liczba fizycznych interfejséw 2.5GBASE-T nie mniej niz: 2

5. Liczba fizycznych interfejsow 10GBASE-X nie mniej niz: 2

6. Liczba wirtualnych interfejséw (VLAN) IEEE 802.1Q nie mniej niz: 128
Wydajnos¢:

1. Wydajnos¢ Firewall nie mniej niz (Gbps): 19.1

2.  Wydajnosc¢ Firewall IMIX nie mniej niz (Gbps): 10.5

3.  Wydajnosc IPS nie mniej niz (Gbps): 5.85

4.  Wydajnos¢ FW+IPS+AV nie mniej niz (Gbps): 4.75

5. Wydajnos¢ NGFW nie mniej niz (Gbps): 5.1

6. Liczba réwnoczesnych potgczen nie mniejsza niz: 6550000

7. Liczba nowych potgczen na sekunde nie mniejsza niz: 105000
8. Wydajnosc¢ IPsec VPN nie mniej niz (Gbps): 6.6

9. Woydajnos$¢ dla inspekcji ruchu SSL/TLS nie mniej niz (Gbps): 1.7
10. Liczba réwnoczesnych potaczen SSL/TLS nie mniejsza niz: 18400
11. Liczba réwnoczesnych tuneli SSL VPN nie mniejsza niz: 1500

12. Liczba réwnoczesnych tuneli IPsec VPN nie mniejsza niz: 2500

Zarzadzanie:

1.

o

w©
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Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny interfejs administratora (Web GUI)
dziatajgcy w czasie rzeczywistym.

Webowy graficzny interfejs administratora zabezpieczony protokotem HTTPS z certyfikatem self-
signed z mozliwoscig zmiany na podpisany przez zewnetrznego zaufanego wystawce certyfikatéw
(External Trusted CA).

Rozwigzanie powinno oferowaé mechanizm uwierzytelniania dwuskfadnikowego w oparciu o
token sprzetowy lub programowy dziatajgcy zgodnie z RFC6238 (Time-Based One-Time Password
Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN.

Wbudowany webowy graficzny interfejs administratora powinien oferowa¢ narzedzia
diagnostyczne takie jak co najmniej: ping, traceroute, name lookup, route lookup czy packet
capture w oparciu o Berkley Packet Filter.

Interfejs graficzny administratora powinien zapewnia¢ narzedzia do przechwytywania pakietow,
wyswietlania otwartych potgczen sieciowych, wyswietlania tablicy ARP/NDP.

Rozwigzanie powinno oferowac wiersz polecen dostepny z poziomu graficznego interfejsu
administratora, portu konsolowego oraz za posrednictwem protokotu SSH z uwierzytelnianiem
przy uzyciu kluczy RSA, DSA lub ECDSA o dtugosci min. 2048 bitéw.

Rozwigzanie powinno oferowa¢ mozliwos¢ definiowania profili administracyjnych okreslajacych
dostep do poszczegdinych modutéw konfiguracyjnych urzadzenia na prawach: brak dostepu,
dostep tylko do odczytu lub peten odczyt i zapis.

System powinien oferowaé opcje automatycznego wylogowania sesji administratora po
zdefiniowanym czasie bezczynnosci.

System powinien oferowa¢ mozliwos¢ zdefiniowania polityki bezpieczenstwa dla haset
administratorow w zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

. System powinien oferowa¢ mechanizm blokady kolejnych potaczen w przypadku préb

nieautoryzowanego dostepu do interfejsu do zarzadzania. Liczba takich préb oraz czas blokady
powinny by¢ swobodnie definiowane przez administratora.
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Rozwigzanie powinno posiada¢ mechanizm informowania o aktualizacjach oprogramowania
systemowego wraz z automatycznym procesem ich aplikowania (upgrade) i wycofywania
(rollback).

System powinien oferowaé mozliwosé zdefiniowania wtasnych obiektéw typu sieé, ustuga, host,
harmonogram czasowy, uzytkownik, grupa uzytkownikoéw, klient, serwer z mozliwoscig
wykorzystania ich do budowy polityk bezpieczenstwa. Dodawanie obiektéw powinno by¢ mozliwe
bezposrednio podczas tworzenia dowolnej polisy bezpieczenstwa.

Rozwigzanie powinno oferowa¢ samoobstugowy portal dla uzytkownikéw celem zmniejszenia
liczby zadan wymagajacych udziatu administratora, przy czym dostep oparty winien by¢ o
mechanizm dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time
Password Algorithm).

System powinien oferowaé¢ mechanizm pozwalajgcy na sledzenie zmian w konfiguracji (tzw.
changelog).

Rozwigzanie powinno zapewnia¢ elastyczne zarzgdzanie dostepem do ustug administracyjnych per
strefa zapory sieciowe;.

System powinien by¢ wyposazony w mechanizm automatycznego powiadamiania za
posrednictwem protokotu SMTPS (STARTTLS lub SSL/TLS).

Rozwigzanie powinno oferowa¢ monitorowanie stany pracy w oparciu o protokoty SNMP v1, v2ci
v3 oraz biblioteki dostarczane i aktualizowane przez producenta.

System musi oferowa¢ wsparcie dla co najmniej Netflow v5 (lub jego odpowiednika).

System powinien zapewniaé¢ monitorowanie w czasie rzeczywistym stanu urzadzenia (uzycie CPU,
RAM, HDD, obcigzenie interfejséw sieciowych). Podobne statystyki powinny by¢ dostepne rowniez
dla danych historycznych, z retencjg do 12 miesiecy (celem $ledzenia trendéw obcigzenia) w
ramach webowego interfejsu graficznego urzadzenia.

System powinien oferowa¢ mozliwosé integracji z centralnym systemem do zarzadzania
dziatajgcym w chmurze producenta, przy czym w podstawowej wersji utrzymywany i udostepniany
jest on bezptatnie i nie wymaga zakupu osobnych subskrypcji.

Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do automatycznego tworzenia
szyfrowanych hastem kopii zapasowych konfiguracji z zapisem do pliku lokalnego, do serwera FTP,
via email jak i dodatkowo do centralnego systemu zarzgdzania w chmurze.

Rozwigzanie powinno oferowa¢ wbudowany mechanizm pozwalajgcy na automatyczne tworzenie
szyfrowanych hastem kopii zapasowych konfiguracji w odstepach czasowych: codziennie, raz w
tygodniu lub raz w miesigcu.

Dostarczony system powinien posiada¢ udokumentowane APl umozliwiajgce integracje z
systemami firm trzecich.

Rozwigzanie powinno zapewni¢ mozliwos¢ uruchomienia zdalnego dostepu dla pracownikéw
wsparcia technicznego bez koniecznosci tworzenia czy modyfikowania polis zapory sieciowej.
Zarzadzanie licencjami i subskrypcjami powinno odbywaé sie za posrednictwem portalu
licencyjnego a synchronizacja subskrypcji powinna odbywac sie bez koniecznosci pobierania,
przechowywania czy wgrywania plikéw z licencjami.

Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwdch wersji oprogramowania
systemowego. Informacja o dostepnosci nowej wersji powinna pojawiac sie w Web GUI.
Producent powinien oferowa¢ mechanizm automatycznego tatania wykrytych w oprogramowaniu
systemowym podatnosci przez tzw. hotfixies, przy czym administrator powinien moc
funkcjonalnosé tg wytgczyc.

Rozwigzanie powinno oferowa¢ mechanizm szyfrowania danych takich jak loginy, hasta, klucze
ktére przechowywane s3 w konfiguracji urzadzenia. Dane powinny by¢ zabezpieczone
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dedykowanym kluczem szyfrujgcym tworzonym na podstawie bezpiecznie sktadowanego poza
urzadzeniem hasta.
29. Rozwigzanie powinno zapewniaé¢ mozliwo$¢ zmiany nazw interfejsow sieciowych.

Zapora sieciowa:

1. Wymagane jest, aby zapora sieciowa dziatata w oparciu o mechanizm Stateful Packet Inspection.

2. System powinien umozliwia¢ budowanie niezaleznych stoséw regut dla protokotéw IPv4 oraz IPv6.

3. Rozwigzanie powinno umozliwiaé budowanie polis w oparciu o takie obiekty jak sieé, ustuga,
uzytkownik, grupa uzytkownikéw lub czas.

4. System powinien umozliwia¢ budowanie polis bezpieczenstwa dla uzytkownikéw i grup
uzytkownikéw w oparciu o definiowane przez administratora harmonogramy czasowe.

5. System powinien pozwala¢ na selektywne wytgczanie regut zapory sieciowej (bez koniecznosci ich
usuwania).

6. System powinien pozwala¢ na grupowanie regut zapory. Wymagana jest funkcjonalnosé
automatycznego wigzania nowotworzonych regut do wtasciwych grup na podstawie kryteriéw
opisujgcych grupe.

7. Rozwigzanie powinno zapewnia¢ mozliwos¢ tworzenia polis w oparciu o relacje miedzy strefami
zapory sieciowe;.

8. System ochrony powinien zawiera¢ predefiniowane strefy zapory typu: LAN, WAN, DMZ, VPN.

9. Rozwigzanie powinno oferowac mozliwos¢ definiowania wtasnych stref zapory sieciowej.

10. System powinien umozliwia¢ blokowanie ruchu na podstawie kraju pochodzenia (geolokalizacja
IP).

11. Rozwigzanie powinno oferowac narzedzie do symulowanego testu regut zapory w oparciu o zadane
przez administratora kryteria takie jak IP, strefa zapory, uzytkownik, dzien, godzina.

12. System powinien pozwala¢ na filtrowanie widoku stosu regut na bazie dowolnego ich sktadnika.

Trasowanie ruchu:

1. Rozwigzanie powinno oferowaé routing oparty o polityki SD-WAN wykorzystujgce takie kryteria
jak: interfejs, sieé, ustuga, grupa aplikacji, uzytkownik lub grupa uzytkownikéw, brama gtéwna,
brama zapasowa czy load-balancing.

2. Rozwigzanie powinno zapewnia¢ rozktad ruchu pomiedzy kilkoma interfejsami WAN, z
automatyczng diagnostyka facz oraz automatycznym przetgczaniem ruchu w przypadku awarii
tacza.

3. Przy podejmowaniu decyzji o przetgczeniu ruchu na brame zapasowg poza sondowaniem przy

uzyciu protokotéw ICMP czy TCP brane powinny by¢ pod uwage réwniez takie kryteria jak jitter,

opdbznienie czy utrata pakietow.

Rozwigzanie powinno umozliwia¢ rozktadanie ruchu w oparciu o wagi interfejséw WAN.

Rozwigzanie powinno zapewnia¢ obstuge routingu statycznego dla ruchu unicast i multicast.

Rozwigzanie powinno zapewnia¢ obstuge protokotéw routingu dynamicznego (RIP, BGP, OSPF).

Rozwigzanie powinno zapewnia¢ obstuge Protocol Independent Multicast Sparse Mode (PIM-SM).

Rozwigzanie powinno zapewnia¢ mozliwo$¢ przekierowania ruchu do nadrzednych serweréw

proxy (upstream/parent proxy) dla IPv4 i IPv6.

© N vk

Translacja adresow i portow:

1. Rozwigzanie powinno pozwoli¢ na definiowanie niezaleznych od regut zapory polis NAT.
2. Rozwigzanie powinno pozwala¢ na tworzenie regut NAT typu MASQ, SNAT, DNAT
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3.

Rozwigzanie powinno pozwalaé na automatyczne tworzenie regut NAT typu loopback czy reflexive
rule.

Ksztattowanie pasma i jakos¢ ustug:

1.

System powinien zapewniaé¢ mozliwos¢ elastycznego ksztattowania pasma dla sieci, uzytkownikéw
i aplikaciji.

Rozwigzanie powinno pozwalaé na tworzenie limitdw ilosci danych dla uzytkownikéw w kierunku
upload, download lub total. Limity powinny by¢ przyznawane cykliczne lub niecykliczne.

System powinien mie¢ zaimplementowane mechanizmy optymalizujgce ruch VolP.

Podczas klasyfikacji ustug rozwigzanie powinno uwzgledniaé wartosci Differentiated Services Field
Codepoints (DSCP) zawarte w nagtéwkach IPv4 jak i IPv6.

Do ksztattowania ruchu wykorzystywane powinny by¢ polisy, ktérym nada¢ mozna odpowiedni
priorytet (od 1 Business Critical do 7 Best Effort).

Podstawowa ochrona przed atakami DoS i DDoS:

System powinien zapewnia¢ ochrone przed atakami DoS czy DDoS.

Pozostate:

1. Rozwigzanie powinno oferowaé¢ mozliwos¢ tgczenia interfejséw w warstwie L2 (bridge) wraz z STP
oraz przekazywaniem ruchu rozgtoszeniowego ARP.

2. Rozwigzanie powinno oferowaé mozliwosé tworzenia wielu mostéw (multiple bridge) oraz mostow
zbudowanych z wielu portéw (multiport bridge).

3. System powinien oferowac funkcjonalnos¢ serwera DHCP dla IPv4 oraz IPv6 i DHCP Relay.

4. System powinien oferowac wsparcie dla IEEE 802.1Q VLAN z mozliwoscig konfiguracji niezaleznych
puli DHCP.

5. Rozwigzanie powinno oferowa¢ mozliwos¢ agregowania linkdw fizycznych w oparciu o IEEE
802.3ad (LACP).

6. System powinien oferowaé wsparcie dla ustug Dynamic DNS

7. Rozwigzanie powinno zapewnia¢ wsparcie dla IPv6 wraz z tunelowaniem IP 6in4, 6to4, 4in6 oraz
IPv6 rapid deployment (6rd).

8. Rozwigzanie powinno obstugiwac ramki Ethernet o rozmiarze 9000 bajtéw (tzw. ramki jumbo).

9. Rozwigzanie powinno umozliwiaé tworzenie interfejséw typu alias przypisanych do nadrzednych

interfejsow fizycznych.

Uwierzytelnianie i obstuga uzytkownikow:

1.
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Wymagane uwierzytelniaine uzytkownikdéw w trybach Transparent Proxy Authentication
(NTLM/Kerberos), SSO (Single Sign On) lub przy uzyciu agenta.

Rozwigzanie powinno by¢ wyposazone w lokalng baze uzytkownikow.

System powinien zapewnia¢ mozliwos¢ uwierzytelniania w oparciu o takie ustugi jak Active
Directory, eDirectory, RADIUS, LDAP i TACACS+.

Rozwigzanie powinno umozliwia¢ automatyczne uwierzytelnianie i identyfikowanie uzytkownikéw
w trybie Single Sign On (SSO) w Srodowiskach opartych o Active Directory oraz eDirectory.
System powinien umozliwiaé¢ uwierzytelnianie wielosktadnikowe za pomoca hasta jednorazowego
zgodnie z RFC6238 (Time-Based One-Time Password Algorithm).

Rozwigzanie powinno umozliwiaé¢ uwierzytelnianie i identyfikowanie uzytkownikdw w trybie Single
Sign On (SSO) w ramach Windows Terminal Server.
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7. System powinien oferowaé¢ mozliwos¢ uwierzytelniania uzytkownikdéw za posrednictwem agenta
dostepnego dla platform Windows, Mac OS X, Linux, iOS, Android.

8. Rozwigzanie powinno oferowac Captive Portal i wykorzystywac go jako podstawowy mechanizm
uwierzytelniania uzytkownikéw w sieci.

9. Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobra¢
plik instalacyjny agenta do uwierzytelniania.

10. Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobrac
plik instalacyjny klienta VPN co najmniej dla Windows i MacOS.

11. Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobrac
plik z konfiguracja klienta SSL VPN dla Windows Mac OS, Linux, iOS, Android.

12. Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo
wyswietli¢ statystyk generowanego przez nich ruchu.

Koncentrator VPN:

1. System musi umozliwia¢ konfiguracje potgczen typu IPsec site-to-site VPN dla IKE v1 oraz IKE v2.

2. System musi obstugiwac potaczenia IPsec szyfrowane przy uzyciu AES256 z SHA512 wraz z grupami
kluczy Diffie-Hellman: 19 (ecp256), 21 (ecp521) czy 31 (curve25519).

3. System musi obstugiwaé potgczenia IPsec site-to-site VPN jak i IPsec client-to-site VPN oraz SSL
client-to-site VPN.

4. Rozwigzanie musi oferowaé mechanizmy monitorujgce i utrzymujgce stan aktywnosci tuneli IPsec
site-to-site VPN.

5. Rozwigzanie musi oferowa¢ mechanizmy IPsec VPN Failover i Failback.

6. Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia wirtualnych interfejséw tunelowych dla IPsec
site-to-site VPN i przesytania ruchu w oparciu o routing statyczny i protokoty routingu
dynamicznego.

7. Urzadzenie musi oferowac¢ mechanizmy IPsec NAT Traversal, Dead Peer Detection oraz Xauth.

8. Urzadzenie musi oferowa¢ mechanizmy Full Tunnel oraz Split Tunnel dla potgczen IPsec client-to-
site VPN jak i SSL client-to-site VPN.

9. Producent musi dostarcza¢ bezptatnie oprogramowanie klienckie VPN, ktére umozliwia realizacje
potgczen IPsec client-to-site VPN jak i SSL client-to-site VPN.

10. Urzadzenie musi obstugiwac potaczenia L2TP over IPsec.

11. Potaczenia VPN terminowane muszg by¢ dedykowanej strefie zapory sieciowej.

Logowanie i raportowanie:

1. System musi umozliwia¢ monitorowanie logdéw ruchu w czasie rzeczywistym.

2. System powinien umozliwia¢ sktadowanie oraz archiwizacje logéw.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Rozwigzanie musi zapewnia¢ narzedzie do graficznej analizy logéw.

5. Rozwigzanie musi udostepniaé narzedzie analizy incydentdw bezpieczeristwa

6. System powinien zapewnia¢ monitoring ryzyka zwigzanego z dziataniem aplikacji sieciowych
uruchamianych przez uzytkownikéw np. klasyfikujac ryzyko wg. skali.

7. System powinien zapewniac przegladanie logdéw przy zastosowaniu funkcji filtrujgcych.

8. Rozwigzanie powinno umozliwia¢ wysytanie raportéw via email.

9. Rozwigzanie powinno umozliwia¢ eksport raportow do plikéw PDF, HTML i CSV.
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10. Rozwigzanie powinno oferowa¢ mozliwos¢ wysytania logéow systemowych do co najmniej 3
serwerdw syslog.

11. System powinien zapewnia¢ podglad wykorzystania tgcza internetowego w ujeciu dziennym,
tygodniowym, miesiecznym lub rocznym dla wszystkich lub indywidualnego tacza.

12. System powinien zapewnia¢ podglad w czasie rzeczywistym wykorzystania tacza i ilosci wysytanych
danych w oparciu o uzytkownika/adres IP lub aplikacje.

13. Rozwigzanie powinno oferowac mozliwo$¢ zanonimizowania danych w raportach.

14. System powinien umozliwiaé automatyczne tworzenie raportéw wedtug kryteriow i
harmonogramoéw okreslonych przez administratora.

Intrusion Prevention System i Advanced Threat Protection (IPS, ATP)

1. Ochrona IPS musi opieraé sie co najmniej na analizie protokotéw i bazie minimum 4500
sygnatur.

2. Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

Rozwigzanie powinno umozliwia¢ tworzenie wtasnych sygnatur IPS.

4. Rozwigzanie powinno umozliwiaé selektywne wskazywanie sygnatur i/lub grup sygnatur dla
tworzonych przez administratora polis IPS.

5. System ochrony powinien zapewnia¢ wykrywanie, blokowanie i raportowanie préb potfaczen z
serwerami Command & Control / Botnet.

w

Ochrona przed Malware i kontrola web:

1. Rozwigzanie powinno dziata¢ jako Transparent Web Proxy zapewniajac ochrone przed
niebezpiecznymi tresciami i szkodliwym oprogramowaniem dystrybuowanym przez HTTP, HTTPS i
FTP.

2. Rozwigzanie powinno wykorzystywac silnik antywirusowy pochodzacy bezposrednio od

producenta rozwigzania.

Dodatkowo rozwigzanie powinno umozliwia¢ uruchomienie silnika antywirusowego firmy trzecie;j.

Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

System powinien filtrowac pliki na podstawie tak rozszerzen jak i nagtéwkéw MIME.

Rozwigzanie musi zapewniaé filtrowanie aktywnych tresci takich jak ActiveX, apletéw Java czy

o vk w

ciasteczek.

Rozwigzanie musi przeprowadzaé emulacje skryptéw Java.

8. Rozwigzanie powinno przeprowadza¢ w trybie rzeczywistym weryfikowaé baze zagrozen
producenta.

9. Rozwigzanie powinno umozliwia¢ blokowanie potencjalnie niechcianych aplikacji.

10. System powinien umozliwiac reczng aktualizacje przez pobrang wczesniej baze sygnatur.

N

Inspekcja ruchu SSL/TLS:

Rozwigzanie musi umozliwia¢ inspekcji ruchu SSL wraz z walidacjg certyfikatow.
Rozwigzanie musi umozliwia¢ inspekcje ruchu TLS 1.3 bez negocjowania downgrade do TLS 1.2.
Wymagane jest by inspekcja ruchu TLS przeprowadzana byfa niezaleznie od uzytego portu TCP.

PwnNe

Wymagane jest by rozwigzanie umozliwiato blokowanie ruchu tunelowanego przez protokét QUIC
(UDP:443).

Rozwigzanie powinno umozliwia¢ tworzenie granularnych polityk i wyjatkéw inspekcji ruchu
SSL/TLS z uwzglednieniem takich kryteriow jak co najmniej: strefa zapory, adres sieciowy,

U

uzytkownik lub grupa uzytkownikéw, ustuga czy kategoria web.
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6. Rozwigzanie musi umozliwia¢ tworzenie globalnych wyjatkéw inspekcji dla co najmniej: wyrazen
regularnych, kategorii stron, domen i subdomen.

Filtr Web:

1. Rozwigzanie powinno zawierac przynajmniej 70 kategorii stron Web oraz umozliwia¢ dodawanie
wiasnych kategorii stron.

2. Rozwigzanie powinno umozliwia¢ tworzenie granularnych polityk i wyjgtkdow filtra Web z
uwzglednieniem takich kryteriéw jak co najmniej: uzytkownik lub grupa uzytkownikéw, kategoria
stron czy harmonogram czasowy.

3. Polityki filtrujgce ruch Web powinny umozliwia¢ wybdr akcji co najmniej: zablokuj, ostrzez, zezwol.

4. System powinien wyswietlaé komunikat o przyczynie zablokowania dostepu do strony Web.
Administrator powinien mie¢ mozliwo$¢ modyfikowania tresci komunikatu w tym dodania logo
organizacji.

5. Rozwigzanie powinno umozliwia¢ filtrowanie stron web analizujgc ich zawartos¢ wykorzystujac
tzw. Content Filtering na bazie haset kluczowych.

6. Rozwigzanie powinno oferowac¢ ochrone przed Pharmingiem.

Ochrona i kontrola aplikacji:

PwnNe

Rozwigzanie powinno oferowac baze danych opisujgca co najmniej 2700 aplikacji.

Rozwigzanie powinno zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.

Rozwigzanie powinno umozliwia¢ wykrywanie i kontrole mikro-aplikacji.

Rozwigzanie powinno identyfikowac aplikacje niezaleznie od wykorzystywanego portu czy
protokotu, na podstawie gtebokiej analizy pakietow.

Rozwigzanie powinno umozliwia¢ blokowanie kategorii aplikacji takich jak np. P2P, Instant
Messenger, Proxy and Tunnel, Remote Access, Social Networking, Streaming Media itp.
Rozwigzanie powinno oferowac funkcje CASB (Cloud Access Security Broker) celem monitorowania
i regulowania dostepu do aplikacji chmurowych wykorzystywanych przez uzytkownikdw.
Rozwigzanie powinno umozliwia¢ tworzenie wtasnych grup aplikacji co najmniej na potrzeby
polityk SD-WAN.

Ochrona przed nieznanymi zagrozeniami:

o w
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Rozwigzanie klasy Sandbox do ochrony przez zagrozeniami typu Zero-Day.

Rozwigzanie oferujace statyczng i dynamiczna analize kodu przesytanego w ramach ruchu web czy
email.

Rozwigzanie umozliwiajace dodatkowsa inspekcje i detonacje plikdw wykonywalnych w tym .exe,
.com, .dll.

Rozwigzanie umozliwiajace dodatkowg inspekcje i detonacje plikéw dokumentéw w tym .doc,
.docx, .docm, .rtf.

Rozwigzanie umozliwiajgce dodatkows inspekcje i detonacje plikow .pdf.

Rozwigzanie umozliwiajgce dodatkowa inspekcje i detoancje archiwéw w tym .zip, .bzip, .gzip, .rar,
tar, .lha, .lhz, .7z, .cab.

System zapewniajgcy agresywnga analize behawioralna kodu uruchamianego w Srodowiskach
testowych Windows

System zapewniajgcy analize pamieci, ruchu sieciowego, operacji na dysku, operacji w rejestrze
systemowym po detonacji kodu.

System zapewniajacy analize struktury kodu w tym analize przeprowadzang przez mechanizmy
gtebokiego uczenia maszynowego.
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10. System zapewniajgcy ochrone przed exploitami i ztosliwym kodem ransomware.

11. System badajacy reputacje pliku w zewnetrznych bazach takich jak np.Virustotal.

12. System powinien oferowac szczegétowe raporty dowodzgce przeprowadzanie analizy dla w/w
mechanizmow.

Gwarancja i wsparcie producenta:

e Gwarancja sprzetowa producenta z procedurg RMA oraz wymiang wyprzedzajgcg (wysytka sprzetu
zastepczego przed odestaniem uszkodzonego) na okres 36 miesiecy.

* Bezptatne aktualizacje bezpieczeristwa i poprawki w okresie obowigzywania subskrypcji.

¢ Bezptatne aktualizacje funkcjonalne oraz nowe wersje oprogramowania w okresie obowigzywania
subskrypcji.

Wdrozenie:

Wykonawca przeprowadzi kompleksowe wdrozenie sprzetu, obejmujgce jego dostawe, instalacje,
konfiguracje i uruchomienie. Wszystkie prace zostang wykonane z nalezyty starannoscia, zgodnie z
aktualng wiedzg techniczng, zaleceniami producenta oraz najlepszymi praktykami branzowymi.

6.5. Zapora sieciowa —typ 2
llos¢ sztuk: 2 sztuki
Zakres: OT
Wymagania minimalne:

1. System ochrony sieci powinien zosta¢ dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym producenta rozwigzania.

2. Rozwigzanie powinno by¢ wyposazone w modut kryptograficzny zgodny ze standardem FIPS 140-
2.

3. Rozwigzanie powinno wspieraé nastepujace tryby pracy: routing (warstwa 3), bridge (warstwa 2),
hybrydowy (czes¢ jako router, czes¢ jako bridge), TAP / Discover (sonda monitorujgca)

4. Rozwigzanie powinno ofertowa¢ mozliwos¢ budowy klastra wysokiej dostepnosci pracujgcego
trybie HA Active-Passive lub Active-Active.

5. System ochrony nie moze posiadac ograniczen co do ilosci hostéw w sieci chronionej.

6. Rozwigzanie powinno by¢ wyposazone w wysokowydajny wielordzeniowy procesor x86 (CPU)

7. Urzadzenie w metalowej obudowie typu desktop z mozliwosciag montazu w szafie rack 19" przy
uzyciu opcjonalnego zestawu montazowego.

8. Whbudowany port konsolowy zgodny z RS-232 (RJ-45 i/lub micro-USB).

Whbudowany port USB umozliwiajgcy podtgczenie modemoéw 3G/4G/LTE produkowanych przez

firmy trzecie.

10. Wbudowany port USB umozliwiajacy podtaczenie pamieci flash i przeprowadzenie konfiguracji w
trybie Zero Touch.

w©

Parametry:

1. Pamiec¢ operacyjna RAM nie mniej niz (GB): 4
2. Przestrzen do przechowywania logéw i raportéw nie mniej niz (GB): 16 GB

gy v Rarcrpopolta  Sgane
=m_- ODBUDOWY - Ralska NextGenerationEU




Cyberbezpieczne
Wodociqgi ) L. R R
Specyfikacja Warunkéw Zamoéwienia dla zadania pn. : Cyberbezpieczny Koscierski Wodociag

3.
4.

Liczba fizycznych interfejséw 2.5GBASE-T nie mniej niz: 4
Liczba wirtualnych interfejsow (VLAN) IEEE 802.1Q nie mniej niz: 128

Wydajnosc:

© o NV A WN R

Wydajnos¢ Firewall nie mniej niz (Gbps): 9.9

Wydajnos¢ Firewall IMIX nie mniej niz (Gbps): 6.5

Wydajnos$¢ IPS nie mniej niz (Gbps): 2

Wydajno$é FW+IPS+AV nie mniej niz (Gbps): 2

Wydajno$é NGFW nie mniej niz (Gbps): 2

Liczba rownoczesnych potaczen nie mniejsza niz: 1600000
Liczba nowych potaczen na sekunde nie mniejsza niz: 40500
Wydajnos$é IPsec VPN nie mniej niz (Gbps): 6

Wydajnos$¢ dla inspekcji ruchu SSL/TLS nie mniej niz (Gbps): 0.6

10 Liczba rownoczesnych potgczen SSL/TLS nie mniejsza niz: 8100

11.
12.

Liczba réwnoczesnych tuneli SSL VPN nie mniejsza niz: 500
Liczba réwnoczesnych tuneli IPsec VPN nie mniejsza niz: 500

Zarzadzanie:

1. Rozwigzanie powinno by¢ zarzadzanie przez webowy graficzny interfejs administratora (Web GUI)
dziatajgcy w czasie rzeczywistym.

2. Webowy graficzny interfjes administratora zabezpieczony protokotem HTTPS z certyfikatem self-
signed z mozliwoscig zmiany na podpisany przez zewnetrznego zaufanego wystawce certyfikatow
(External Trusted CA).

3. Rozwigzanie powinno oferowaé mechanizm uwierzytelniania dwuskfadnikowego w oparciu o
token sprzetowy lub programowy dziatajgcy zgodnie z RFC6238 (Time-Based One-Time Password
Algorithm) dla zabezpieczenia dostepu do Web GUI jak i VPN.

4. Whbudowany webowy graficzny interfejs administratora powinien oferowaé narzedzia
diagnostyczne takie jak co najmniej: ping, traceroute, name lookup, route lookup czy packet
capture w oparciu o Berkley Packet Filter.

5. Interfejs graficzny administratora powinien zapewniaé narzedzia do przechwytywania pakietéw,
wyswietlania otwartych potgczen sieciowych, wyswietlania tablicy ARP/NDP.

6. Rozwigzanie powinno oferowac wiersz polecern dostepny z poziomu graficznego interfejsu
administratora, portu konsolowego oraz za posrednictwem protokotu SSH z uwierzytelnianiem
przy uzyciu kluczy RSA, DSA lub ECDSA o dtugosci min. 2048 bitow.

7. Rozwigzanie powinno oferowaé¢ mozliwo$¢ definiowania profili administracyjnych okreslajacych
dostep do poszczegdlnych modutéw konfiguracyjnych urzadzenia na prawach: brak dostepu,
dostep tylko do odczytu lub peten odczyt i zapis.

8. System powinien oferowa¢ opcje automatycznego wylogowania sesji administratora po
zdefiniowanym czasie bezczynnosci.

9. System powinien oferowaé¢ mozliwo$¢ zdefiniowania polityki bezpieczenstwa dla haset
administratorow w zakresie minimalnej ilosci znakéw czy ztozonosci hasta.

10. System powinien oferowa¢ mechanizm blokady kolejnych potaczen w przypadku préb
nieautoryzowanego dostepu do interfejsu do zarzadzania. Liczba takich préb oraz czas blokady
powinny byé swobodnie definiowane przez administratora.
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Rozwigzanie powinno posiada¢ mechanizm informowania o aktualizacjach oprogramowania
systemowego wraz z automatycznym procesem ich aplikowania (upgrade) i wycofywania
(rollback).

System powinien oferowaé mozliwosé zdefiniowania wtasnych obiektéw typu sieé, ustuga, host,
harmonogram czasowy, uzytkownik, grupa uzytkownikoéw, klient, serwer z mozliwoscig
wykorzystania ich do budowy polityk bezpieczenstwa. Dodawanie obiektéw powinno by¢ mozliwe
bezposrednio podczas tworzenia dowolnej polisy bezpieczenstwa.

Rozwigzanie powinno oferowa¢ samoobstugowy portal dla uzytkownikéw celem zmniejszenia
liczby zadan wymagajacych udziatu administratora, przy czym dostep oparty winien by¢ o
mechanizm dwusktadnikowego uwierzytelniania zgodny z RFC6238 (Time-Based One-Time
Password Algorithm).

System powinien oferowaé¢ mechanizm pozwalajgcy na sledzenie zmian w konfiguracji (tzw.
changelog).

Rozwigzanie powinno zapewnia¢ elastyczne zarzgdzanie dostepem do ustug administracyjnych per
strefa zapory sieciowe;.

System powinien by¢ wyposazony w mechanizm automatycznego powiadamiania za
posrednictwem protokotu SMTPS (STARTTLS lub SSL/TLS).

Rozwigzanie powinno oferowa¢ monitorowanie stany pracy w oparciu o protokoty SNMP v1, v2ci
v3 oraz biblioteki dostarczane i aktualizowane przez producenta.

System musi oferowa¢ wsparcie dla co najmniej Netflow v5 (lub jego odpowiednika).

System powinien zapewniaé¢ monitorowanie w czasie rzeczywistym stanu urzadzenia (uzycie CPU,
RAM, HDD, obcigzenie interfejséw sieciowych). Podobne statystyki powinny by¢ dostepne rowniez
dla danych historycznych, z retencjg do 12 miesiecy (celem $ledzenia trendéw obcigzenia) w
ramach webowego interfejsu graficznego urzadzenia.

System powinien oferowa¢ mozliwosé integracji z centralnym systemem do zarzadzania
dziatajgcym w chmurze producenta, przy czym w podstawowej wersji utrzymywany i udostepniany
jest on bezptatnie i nie wymaga zakupu osobnych subskrypcji.

Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do automatycznego tworzenia
szyfrowanych hastem kopii zapasowych konfiguracji z zapisem do pliku lokalnego, do serwera FTP,
via email jak i dodatkowo do centralnego systemu zarzgdzania w chmurze.

Rozwigzanie powinno oferowa¢ wbudowany mechanizm pozwalajgcy na automatyczne tworzenie
szyfrowanych hastem kopii zapasowych konfiguracji w odstepach czasowych: codziennie, raz w
tygodniu lub raz w miesigcu.

Dostarczony system powinien posiada¢ udokumentowane APl umozliwiajgce integracje z
systemami firm trzecich.

Rozwigzanie powinno zapewni¢ mozliwos¢ uruchomienia zdalnego dostepu dla pracownikéw
wsparcia technicznego bez koniecznosci tworzenia czy modyfikowania polis zapory sieciowej.
Zarzadzanie licencjami i subskrypcjami powinno odbywaé sie za posrednictwem portalu
licencyjnego a synchronizacja subskrypcji powinna odbywac sie bez koniecznosci pobierania,
przechowywania czy wgrywania plikéw z licencjami.

Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwdch wersji oprogramowania
systemowego. Informacja o dostepnosci nowej wersji powinna pojawiac sie w Web GUI.
Producent powinien oferowa¢ mechanizm automatycznego tatania wykrytych w oprogramowaniu
systemowym podatnosci przez tzw. hotfixies, przy czym administrator powinien moc
funkcjonalnosé tg wytgczyc.

Rozwigzanie powinno oferowa¢ mechanizm szyfrowania danych takich jak loginy, hasta, klucze
ktére przechowywane s3 w konfiguracji urzadzenia. Dane powinny by¢ zabezpieczone
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urzadzeniem hasta.
29. Rozwigzanie powinno zapewniaé¢ mozliwo$¢ zmiany nazw interfejsow sieciowych.

Zapora sieciowa:

1. Wymagane jest, aby zapora sieciowa dziatata w oparciu o mechanizm Stateful Packet Inspection.

2. System powinien umozliwia¢ budowanie niezaleznych stoséw regut dla protokotéw IPv4 oraz IPv6.

3. Rozwigzanie powinno umozliwia¢ budowanie polis w oparciu o takie obiekty jak sie¢, ustuga,
uzytkownik, grupa uzytkownikéw lub czas.

4. System powinien umozliwia¢ budowanie polis bezpieczenstwa dla uzytkownikéw i grup
uzytkownikéw w oparciu o definiowane przez administratora harmonogramy czasowe.

5. System powinien pozwalac¢ na selektywne wytgczanie regut zapory sieciowej (bez koniecznosci ich
usuwania).

6. System powinien pozwala¢ na grupowanie regut zapory. Wymagana jest funkcjonalnos¢
automatycznego wigzania nowotworzonych regut do wtasciwych grup na podstawie kryteriéw
opisujacych grupe.

7. Rozwigzanie powinno zapewnia¢ mozliwos¢ tworzenia polis w oparciu o relacje miedzy strefami
zapory sieciowe;.

8. System ochrony powinien zawierac predefiniowane strefy zapory typu: LAN, WAN, DMZ, VPN.

9. Rozwigzanie powinno oferowaé mozliwos¢ definiowania wtasnych stref zapory sieciowe;j.

10. System powinien umozliwia¢ blokowanie ruchu na podstawie kraju pochodzenia (geolokalizacja
IP).

11. Rozwigzanie powinno oferowac narzedzie do symulowanego testu regut zapory w oparciu o zadane
przez administratora kryteria takie jak IP, strefa zapory, uzytkownik, dzien, godzina.

12. System powinien pozwala¢ na filtrowanie widoku stosu regut na bazie dowolnego ich sktadnika.

Trasowanie ruchu:

1. Rozwigzanie powinno oferowac routing oparty o polityki SD-WAN wykorzystujace takie kryteria
jak: interfejs, sie¢, ustuga, grupa aplikacji, uzytkownik lub grupa uzytkownikéw, brama gtéwna,
brama zapasowa czy load-balancing.

2. Rozwigzanie powinno zapewnia¢ rozktad ruchu pomiedzy kilkoma interfejsami WAN, z
automatyczng diagnostyka facz oraz automatycznym przetgczaniem ruchu w przypadku awarii
tacza.

3. Przy podejmowaniu decyzji o przetgczeniu ruchu na brame zapasowg poza sondowaniem przy

uzyciu protokotéw ICMP czy TCP brane powinny byé pod uwage réwniez takie kryteria jak jitter,

opoznienie czy utrata pakietow.

Rozwigzanie powinno umozliwia¢ rozktadanie ruchu w oparciu o wagi interfejsow WAN.

Rozwigzanie powinno zapewniaé obstuge routingu statycznego dla ruchu unicast i multicast.

Rozwigzanie powinno zapewniaé obstuge protokotéw routingu dynamicznego (RIP, BGP, OSPF).

Rozwigzanie powinno zapewnia¢ obstuge Protocol Independent Multicast Sparse Mode (PIM-SM).

© N v A

Rozwigzanie powinno zapewnia¢ mozliwos¢ przekierowania ruchu do nadrzednych serwerdw
proxy (upstream/parent proxy) dla IPv4 i IPv6.

Translacja adresow i portow:

1. Rozwigzanie powinno pozwoli¢ na definiowanie niezaleznych od regut zapory polis NAT.
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2. Rozwigzanie powinno pozwala¢ na tworzenie regut NAT typu MASQ, SNAT, DNAT
3. Rozwigzanie powinno pozwalaé na automatyczne tworzenie regut NAT typu loopback czy reflexive
rule.

Ksztattowanie pasma i jakos¢ ustug:

1. System powinien zapewnia¢ mozliwos¢ elastycznego ksztattowania pasma (Traffic Shaping) dla
sieci, uzytkownikéw i aplikacji.

2. Rozwigzanie powinno pozwalac na tworzenie limitéw ilosci danych dla uzytkownikéw w kierunku
upload, download lub total. Limity powinny by¢ przyznawane cykliczne lub niecykliczne.

3. System powinien mie¢ zaimplementowane mechanizmy optymalizujgce ruch VolP.

4. Podczas klasyfikacji ustug rozwigzanie powinno uwzgledniaé wartosci Differentiated Services Field
Codepoints (DSCP) zawarte w nagtéwkach IPv4 jak i IPv6.

5. Do ksztattowania ruchu wykorzystywane powinny by¢ polisy, ktéorym nadaé mozna odpowiedni
priorytet (od 1 Business Critical do 7 Best Effort).

Podstawowa ochrona przed atakami DoS i DDoS:

e System powinien zapewnia¢ ochrone przed atakami DoS czy DDoS.

Pozostate:

1. Rozwigzanie powinno oferowa¢ mozliwosc¢ tgczenia interfejsow w warstwie L2 (bridge) wraz z STP
oraz przekazywaniem ruchu rozgtoszeniowego ARP.

2. Rozwigzanie powinno oferowaé mozliwo$¢ tworzenia wielu mostéw oraz mostow zbudowanych z
wielu portow.

3. System powinien oferowac funkcjonalnos$¢ serwera DHCP dla IPv4 oraz IPv6 i DHCP Relay.

4. System powinien oferowac wsparcie dla IEEE 802.1Q VLAN z mozliwoscig konfiguracji niezaleznych
puli DHCP.

5. Rozwigzanie powinno oferowa¢ mozliwos¢ agregowania linkdw fizycznych w oparciu o IEEE
802.3ad (LACP).

6. System powinien oferowaé wsparcie dla ustug Dynamic DNS.

7. Rozwigzanie powinno zapewnia¢ wsparcie dla IPv6 wraz z tunelowaniem IP 6in4, 6to4, 4in6 oraz
IPv6 rapid deployment (6rd).

8. Rozwigzanie powinno obstugiwac ramki Ethernet o rozmiarze 9000 bajtéw (tzw. ramki jumbo).

9. Rozwigzanie powinno umozliwiaé tworzenie interfejséw typu alias przypisanych do nadrzednych
interfejséw fizycznych.

Uwierzytelnianie i obstuga uzytkownikow:

1. Wymagane uwierzytelnianie uzytkownikdw w trybach Transparent Proxy Authentication
(NTLM/Kerberos), SSO (Single Sign On) lub przy uzyciu agenta.

2. Rozwigzanie powinno byé wyposazone w lokalng baze uzytkownikéw.

3. System powinien zapewnia¢ mozliwos¢ uwierzytelniania w oparciu o takie ustugi jak Active
Directory, eDirectory, RADIUS, LDAP i TACACS+.

4. Rozwigzanie powinno umozliwiaé¢ automatyczne uwierzytelnianie i identyfikowanie uzytkownikéw
w trybie Single Sign On (SSO) w srodowiskach opartych o Active Directory oraz eDirectory.

5. System powinien umozliwia¢ uwierzytelnianie wielosktadnikowe za pomocg hasta jednorazowego

zgodnie z RFC6238 (Time-Based One-Time Password Algorithm).
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6. Rozwigzanie powinno umozliwia¢ uwierzytelnianie i identyfikowanie uzytkownikdw w trybie Single
Sign On (SSO) w ramach Windows Terminal Server.

7. System powinien oferowaé¢ mozliwos¢ uwierzytelniania uzytkownikdéw za posrednictwem agenta
dostepnego dla platform Windows, Mac OS X, Linux, iOS, Android.

8. Rozwigzanie powinno oferowac Captive Portal i wykorzystywaé go jako podstawowy mechanizm
uwierzytelniania uzytkownikéw w sieci.

9. Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobra¢
plik instalacyjny agenta do uwierzytelniania.

10. Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobrac
plik instalacyjny klienta VPN co najmniej dla Windows i MacOS.

11. Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo pobrac
plik z konfiguracja klienta SSL VPN dla Windows Mac OS, Linux, iOS, Android.

12. Rozwigzanie powinno umozliwia¢ by uwierzytelnieni uzytkownicy mogli samoobstugowo
wyswietli¢ statystyk generowanego przez nich ruchu.

Koncentrator VPN:

1. System musi umozliwia¢ konfiguracje potgczen typu IPsec site-to-site VPN dla IKE v1 oraz IKE v2.

2. System musi obstugiwa¢ potgczenia IPsec szyfrowane przy uzyciu AES256 z SHA512 wraz z grupami
kluczy Diffie-Hellman: 19 (ecp256), 21 (ecp521) czy 31 (curve25519).

3. System musi obstugiwaé potgczenia IPsec site-to-site VPN jak i IPsec client-to-site VPN oraz SSL
client-to-site VPN.

4. Rozwigzanie musi oferowaé mechanizmy monitorujgce i utrzymujgce stan aktywnosci tuneli IPsec
site-to-site VPN.

5. Rozwigzanie musi oferowa¢ mechanizmy IPsec VPN Failover i Failback.

6. Urzadzenie musi zapewnia¢ mozliwos¢ tworzenia wirtualnych interfejséw tunelowych dla IPsec
site-to-site VPN i przesytania ruchu w oparciu o routing statyczny i protokoty routingu
dynamicznego.

7. Urzadzenie musi oferowac¢ mechanizmy IPsec NAT Traversal, Dead Peer Detection oraz Xauth.

8. Urzadzenie musi oferowa¢ mechanizmy Full Tunnel oraz Split Tunnel dla potaczen IPsec client-to-
site VPN jak i SSL client-to-site VPN.

9. Producent musi dostarcza¢ bezptatnie oprogramowanie klienckie VPN, ktére umozliwia realizacje
potgczen IPsec client-to-site VPN jak i SSL client-to-site VPN.

10. Urzadzenie musi obstugiwac potaczenia L2TP over IPsec.

11. Potaczenia VPN terminowane muszg byé dedykowanej strefie zapory sieciowej.

Logowanie i raportowanie:

1. System musi umozliwia¢ monitorowanie logdéw ruchu w czasie rzeczywistym.

2. System powinien umozliwia¢ sktadowanie oraz archiwizacje logéw.

3. Logowanie musi obejmowaé zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Rozwigzanie musi zapewnia¢ narzedzie do graficznej analizy logéw.

5. Rozwigzanie musi udostepnia¢ narzedzie analizy incydentéw bezpieczenstwa

6. System powinien zapewnia¢ monitoring ryzyka zwigzanego z dziataniem aplikacji sieciowych
uruchamianych przez uzytkownikéw np. klasyfikujac ryzyko wg. skali.

7. System powinien zapewniac przegladanie logdéw przy zastosowaniu funkcji filtrujgcych.

8. Rozwigzanie powinno umozliwia¢ wysytanie raportow via email.

9. Rozwigzanie powinno umozliwia¢ eksport raportow do plikéw PDF, HTML i CSV.
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10.

11.

12.

13.
14.

Rozwigzanie powinno oferowa¢ mozliwos¢ wysytania logéw systemowych do co najmniej 3
serwerdw syslog.

System powinien zapewniaé¢ podglagd wykorzystania tacza internetowego w ujeciu dziennym,
tygodniowym, miesiecznym lub rocznym dla wszystkich lub indywidualnego tacza.

System powinien zapewnia¢ podglad w czasie rzeczywistym wykorzystania facza i ilosci wysytanych
danych w oparciu o uzytkownika/adres IP lub aplikacje.

Rozwigzanie powinno oferowac¢ mozliwos$¢ zanonimizowania danych w raportach.

System powinien umozliwia¢ automatyczne tworzenie raportow wedtug kryteridw i
harmonogramoéw okreslonych przez administratora.

Intrusion Prevention System i Advanced Threat Protection (IPS, ATP):

AW

Ochrona IPS musi opierac sie co najmniej na analizie protokotéw i bazie minimum 4700 sygnatur.
Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

Rozwigzanie powinno umozliwia¢ tworzenie wtasnych sygnatur IPS.

Rozwigzanie powinno umozliwiaé selektywne wskazywanie sygnatur i/lub grup sygnatur dla
tworzonych przez administratora polis IPS.

System ochrony powinien zapewnia¢ wykrywanie, blokowanie i raportowanie préb potaczen z
serwerami Command & Control / Botnet.

Ochrona przed Malware i kontrola web:

1.

N

o v kw

N

10.

Rozwigzanie powinno dziata¢ jako Transparent Web Proxy zapewniajagc ochrone przed
niebezpiecznymi tresciami i szkodliwym oprogramowaniem dystrybuowanym przez HTTP, HTTPS i
FTP.

Rozwigzanie powinno wykorzystywaé silnik antywirusowy pochodzacy bezposrednio od
producenta rozwigzania.

Dodatkowo rozwigzanie powinno umozliwia¢ uruchomienie silnika antywirusowego firmy trzeciej.
Wymagane jest aby system automatycznie aktualizowat sygnatury zagrozen.

System powinien filtrowac pliki na podstawie tak rozszerzen jak i nagtéwkéw MIME.

Rozwigzanie musi zapewniaé filtrowanie aktywnych tresci takich jak ActiveX, apletéw Java czy
ciasteczek.

Rozwigzanie musi przeprowadzaé emulacje skryptéw Java.

Rozwigzanie powinno przeprowadzac tzw. live-lookups t.j. w trybie rzeczywistym weryfikowaé baze
zagrozen producenta.

Rozwigzanie powinno umozliwia¢ blokowanie potencjalnie niechcianych aplikacji.

System powinien umozliwiaé reczng aktualizacje przez pobrang wczeséniej baze sygnatur (Air Gap
Pattern Updates)

Inspekcja ruchu SSL/TLS:

Eal

U
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Rozwigzanie musi umozliwia¢ inspekcji ruchu SSL wraz z walidacjg certyfikatow.

Rozwigzanie musi umozliwia¢ inspekcje ruchu TLS 1.3 bez negocjowania downgrade do TLS 1.2.
Wymagane jest by inspekcja ruchu TLS przeprowadzana byfa niezaleznie od uzytego portu TCP.
Wymagane jest by rozwigzanie umozliwiato blokowanie ruchu tunelowanego przez protokét QUIC
(UDP:443).

Rozwigzanie powinno umozliwia¢ tworzenie granularnych polityk i wyjatkéw inspekcji ruchu
SSL/TLS z uwzglednieniem takich kryteriow jak co najmniej: strefa zapory, adres sieciowy,
uzytkownik lub grupa uzytkownikéw, ustuga czy kategoria web.
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6. Rozwigzanie musi umozliwia¢ tworzenie globalnych wyjatkéw inspekcji dla co najmniej: wyrazen
regularnych, kategorii stron, domen i subdomen.

Filtr Web:

1. Rozwigzanie powinno zawierac przynajmniej 70 kategorii stron Web oraz umozliwia¢ dodawanie
wiasnych kategorii stron.

2. Rozwigzanie powinno umozliwia¢ tworzenie granularnych polityk i wyjgtkdow filtra Web z
uwzglednieniem takich kryteriéw jak co najmniej: uzytkownik lub grupa uzytkownikéw, kategoria
stron czy harmonogram czasowy.

3. Polityki filtrujgce ruch Web powinny umozliwia¢ wybdr akcji co najmniej: zablokuj, ostrzez, zezwol.

4. System powinien wyswietlaé komunikat o przyczynie zablokowania dostepu do strony Web.
Administrator powinien mie¢ mozliwo$¢é modyfikowanie tresci komunikatu w tym dodania logo
organizacji.

5. Rozwigzanie powinno umozliwiaé filtrowanie stron web analzujac ich zawarto$¢ na bazie haset
kluczowych.

6. Rozwigzanie powinno oferowac¢ ochrone przed Pharmingiem.

Ochrona i kontrola aplikacji:

PwnNe

Rozwigzanie powinno oferowac baze danych opisujgca co najmniej 2500 aplikacji.

Rozwigzanie powinno zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.

Rozwigzanie powinno umozliwia¢ wykrywanie i kontrole mikro-aplikacji.

Rozwigzanie powinno identyfikowac aplikacje niezaleznie od wykorzystywanego portu czy
protokotu, na podstawie gtebokiej analizy pakietow.

Rozwigzanie powinno umozliwia¢ blokowanie kategorii aplikacji takich jak np. P2P, Instant
Messenger, Proxy and Tunnel, Remote Access, Social Networking, Streaming Media itp.
Rozwigzanie powinno oferowac funkcje CASB (Cloud Access Security Broker) celem monitorowania
i regulowania dostepu do aplikacji chmurowych wykorzystywanych przez uzytkownikdw.
Rozwigzanie powinno umozliwia¢ tworzenie wtasnych grup aplikacji co najmniej na potrzeby
polityk SD-WAN.

Ochrona przed nieznanymi zagrozeniami:
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Rozwigzanie klasy Sandbox do ochrony przez zagrozeniami typu Zero-Day.

Rozwigzanie oferujace statyczng i dynamiczna analize kodu przesytanego w ramach ruchu web czy
email.

Rozwigzanie umozliwiajace dodatkowsa inspekcje i detonacje plikdw wykonywalnych w tym .exe,
.com, .dll.

Rozwigzanie umozliwiajace dodatkowg inspekcje i detonacje plikéw dokumentéw w tym .doc,
.docx, .docm, .rtf.

Rozwigzanie umozliwiajgce dodatkows inspekcje i detonacje plikow .pdf.

Rozwigzanie umozliwiajgce dodatkowa inspekcje i detoancje archiwéw w tym .zip, .bzip, .gzip, .rar,
tar, .lha, .lhz, .7z, .cab.

System zapewniajgcy agresywnga analize behawioralna kodu uruchamianego w Srodowiskach
testowych Windows

System zapewniajgcy analize pamieci, ruchu sieciowego, operacji na dysku, operacji w rejestrze
systemowym po detonacji kodu.

System zapewniajacy analize struktury kodu w tym analize przeprowadzang przez mechanizmy
gtebokiego uczenia maszynowego.
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10. System zapewniajgcy ochrone przed exploitami i ztosliwym kodem ransomware.

11. System badajacy reputacje pliku w zewnetrznych bazach takich jak np.Virustotal.

12. System powinien oferowac szczegétowe raporty dowodzgce przeprowadzanie analizy dla w/w
mechanizmow.

Gwarancja i wsparcie producenta:

e Gwarancja sprzetowa producenta z procedurg RMA oraz wymiang wyprzedzajaca (wysytka sprzetu
zastepczego przed odestaniem uszkodzonego) na okres 36 miesiecy.

e Bezptatne aktualizacje bezpieczenstwa i poprawki w okresie obowigzywania subskrypcji.

e Bezptatne aktualizacje funkcjonalne oraz nowe wersje oprogramowania w okresie obowigzywania
subskrypcji.

Wdrozenie:

Wykonawca przeprowadzi kompleksowe wdrozenie sprzetu, obejmujgce jego dostawe, instalacje,
konfiguracje i uruchomienie. Wszystkie prace zostang wykonane z nalezyty starannoscia, zgodnie z
aktualng wiedzg techniczng, zaleceniami producenta oraz najlepszymi praktykami branzowymi.

6.6. System do inwentaryzacji aktywow
teleinformatycznych i monitorowania
infrastruktury informatycznej

Zakres: IT/OT
Podstawowa funkcjonalnos¢ systemu:

1. System musi posiada¢ funkcjonalnos¢ aktywnego zapobiegania dostepu do sieci
nieautoryzowanych uzytkownikéw i urzadzen koricowych.

2. System musi wspoétpracowac z urzgdzeniami wielu producentéw (tzw. multi vendor)

3. System musi byé w petni zarzadzany z poziomu interfejsu graficznego dostepnego przez
przegladarke internetowa z jednej konsoli, interfejs WEB w wersji HTML5 niewymagajacych
obstugi dodatkowych wtyczek.

4. System musi wspierac funkcjonalnos¢ instalacji rozproszonej na wielu maszynach (serwerach)
fizycznych lub wirtualnych w ramach jednej licencji.

5. System musi wspiera¢ mechanizm DISASTER RECOVERY — tworzenia kopii lustrzanej catego
systemu w celu zachowania ciagtosci dziatania w ramach jednej licencji.

6. System musi umozliwia¢ elastyczng rozbudowe poprzez dodawanie licencji w przypadku
wzrostu liczby obstugiwanych stacji korncowych.

7. System musi umozliwiaé¢ obstuge co najmniej 100 jednoczesnych unikatowych autoryzacji do
sieci w ciggu dnia (w tym gosci) oraz zapewnia¢ skalowalno$¢ do przynajmniej 200
jednoczesnych unikatowych autoryzacji do sieci poprzez rozbudowe oferowanego rozwigzania.

8. Licencja ma by¢ zwalniana po roztgczeniu urzadzenia kornicowego.

9. System musi umozliwia¢ obstuge jednoczesnie podtaczonych agentow oraz BYOD (Bring Your

Own Device) co najmniej tyle samo co licencja na jednoczesne unikatowe autoryzacje do sieci
w ciggu dnia.
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System musi umozliwia¢ instalacje na maszynie wirtualnej (VM), PaaS lub maszynie fizycznej,
w tym:
a. VM -—min. VMWare ESXi co najmniej w wersji 5.x, Hyper-V w wersji min 2012, Proxmox
w wersji min 5.x, KVM w wersji min 7.x, Citrix XenServer w wersji min 4.x
b. Maszyny fizyczne - serwery wspierane przez producenta.
System musi posiadac¢ funkcjonalnos¢ serwerdw:
a. serwera RADIUS dla infrastruktury sieciowej,
serwera OTP dla infrastruktury VPN, Captive Portal, Tacacs+,
serwera SYSLOG,
serwera TACACS+,
serwera Monitoringu,
serwera DHCP,
serwera polityk uwierzytelniania i kontroli dostepu 802.1X,
serwera WWW (HTTP/HTTPS) dla uwierzytelnienia goscinnego.

Sm 0 a0 T

System musi umozliwiac¢ realizacje wysokiej dostepnosci elementéw funkcjonalnych, poprzez
zapewnienie redundancji dla modutéw realizujgcych dostepu do sieci i DHCP.

System musi umozliwia¢ uwierzytelnianie administratoréw za pomocg wewnetrznej bazy
uzytkownikéw i/lub zewnetrznych systemdéw autoryzacji w tym OpenlLDAP, Microsoft
ActiveDirectory, WebServices/API, Radius, relacyjnych baz danych: min MySQL, MSSQL,
MariaDB, PostgreSQL, Oracle, ODBC.

System musi umozliwia¢ uwierzytelnianie tozsamosci i urzadzen koricowych za pomoca
wewnetrznej bazy i/lub zewnetrznych systemdéw autoryzacji w tym OpenlLDAP, Microsoft
ActiveDirectory, Google G Suite, WebServices/API, Radius, relacyjnych baz danych: min MySQL,
MSSQL, MariaDB, PostgresSQL, Oracle, ODBC.

System musi umozliwia¢ synchronizacje danych (tozsamosci, urzadzenia kofncowe, jednostki
organizacyjne, konta administracyjne, adresy MAC) z zewnetrznych systemoéw (min. AirWatch,
IBM MaaS, Mobilelron, Microsoft Intune, Google Workspace, Famoc, Microsoft Active
Directory, Radius, OpenLDAP, relacyjnych baz danych (jak MySQL, MSSQL, MariaDB,
PostgresSQL, Oracle, ODBC), CheckPoint, Service Now.

Podczas synchronizacji musi umozliwia¢ mapowanie grup lokalnych z grupami zdalnymi,
atrybutami Active Directory, tworzenia lokalnych haset, certyfikatéw, wystania konfiguracji
dostepowych poprzez email.

System musi wspiera¢ funkcjonalnos¢ APl dla masowych operacji CRUD (Create, Read, Update,
Delete) na obiektach systemu oraz procedur blokowania dostepu do sieci.

System musi mie¢ mozliwo$¢ autoryzacji protokotem NTLM z wieloma serwerami Microsoft
Active Directory, takze nie potaczonych relacjami zaufania.

System musi mie¢ mozliwosé obstuge wielu PKI dla réznych grup uzytkownikow.

System musi posiada¢ funkcjonalnos$¢ tworzenia kont administracyjnych z konfigurowalnym
dostepem do dowolnych sposrdd wszystkich funkcjonalnosci systemu oraz do dowolnych
obiektéw utworzonych i/lub zarzgdzanych w systemie.

. System musi mieé¢ mozliwos¢ zmiany parametréw kont Microsoft Active Directory (min. Login,

Hasto, Imie, Nazwisko, Email, Status).

. System musi posiada¢ funkcjonalnos¢ konfiguracji praw kontroli dostepu do poszczegdlnych

elementow menu interfejsu oraz obiektow na poziomie ich dodawania, edycji, kasowania.

. Interfejs graficzny systemu musi by¢ dostepnym w réznych wersjach jezykowych (min. w jezyku

angielskim i polskim).
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System musi umozliwia¢ kontrole dostepu do interfejsu graficznego administratora na
podstawie adresu IP lub podsieci.

System musi posiada¢ mozliwosé raportowania podtgczonych tozsamosci, urzgdzen korncowych
podtgczonych do sieci, min. Tozsamos¢, mac adres, urzgdzenie koricowe, port, SSID, urzadzenie
sieciowe, informacja o autoryzacji oraz przydzielony Vlan z przydzielonym adresem IP.

System musi zapewnia¢ scentralizowane monitorowanie urzadzen sieciowych. W systemie
musi by¢ dostepny dedykowany interfejs graficzny, na ktérym dostepny jest podglad wszystkich
portéw i modutdw zarzgdzanego urzadzenia.

System musi umozliwia¢ monitoring urzadzen sieciowych oraz koricowych za pomoca
protokotu min. SNMP.

System musi umozliwiaé zbieranie danych inwentaryzacyjnych, ich zmian oraz sprawdzanie
kondycji urzadzen sieciowych oraz korncowych za pomocg min. protokotu SNMP.
Funkcjonalno$¢ zarzadzania urzadzeniami sieciowymi w zakresie monitoringu, zapisu
konfiguracji zmian, konfiguracji ustawien portu z zakresu min. VLANOw, Autoryzacji, Statusu,
Opisu.

System musi obstugiwaé¢ mozliwos$¢ automatycznego egzekwowania zdefiniowanych polityk na
urzadzeniach sieci przewodowej i bezprzewodowej.

System musi posiada¢ mozliwos¢ konfiguracji serwera DHCP dla stworzonych podsieci IP.
System musi umozliwia¢ konfiguracje wtasnych szablonéw przesytanych wiadomosci e-mail
oraz wydruku poswiadczen dostepu do sieci.

System musi posiadac funkcjonalnos$¢ automatycznego wyszukiwania urzgdzen sieciowych oraz
koncowych w wybranych podsieciach minimum za pomocg protokotu SNMP w wersji 1, 2c oraz
3.

System musi posiada¢ funkcjonalnos¢ wysytania zdarzen np. do systemoéw SIEM minimum
protokotem Syslog informacji z serwerdw autoryzacji, DHCP, VPN, OTP, Tacacs+.

System musi posiada¢ mechanizm tworzenia cyklicznej kopii bezpieczenstwa lokalnie lub na
udziatach zewnetrznych.

System musi posiada¢ wbudowany Captive Portal do obstugi logowania sie do sieci oraz
rejestracji tozsamosci i urzgdzen koicowych (BYOD).

System musi posiada¢ mozliwosé logowania w oparciu o portale spotecznosciowe, minimum:
Facebook i Google, LinkedIn.

System musi posiada¢ mozliwos¢ wysytania danych rejestracyjnych poprzez email, bramke SMS
oraz zapasowg bramke SMS.

System musi posiadac¢ funkcje personalizacji strony goscinnej.

Captive Portal musi sie automatycznie dostosowac formatem do podtgczonego urzadzenia
korncowego min: komputer, tablet, telefon.

Captive Portal musi umozliwiac rejestracje gosci potwierdzanych przez konta typu sponsor.
Captive Portal musi mie¢ mozliwos¢ wiaczenia dwusktadnikowego uwierzytelniania konta
(OTP) minimum za pomocg tokenu wygenerowanego na Google Authenticatorze lub wystanego
przez bramke SMS oraz zapasowg bramke SMS.

Captive Portal musi umozliwiaé¢ logowanie za pomocg kont lokalnych oraz Microsoft Active
Directory.

. Captive Portal musi posiada¢ mozliwos¢ zmiany hasta kont lokalnych oraz Microsoft Active

Directory.

Captive Portal musi umozliwia¢ logowanie typu HotSpot za pomocg kodu dostepu.

Captive Portal musi umozliwia¢ tworzenie dynamicznych pol formularza rejestracyjnego, np.:
pole tekstowe, lista wyboru.
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Interfejs graficzny Captive Portalu musi by¢ dostepnym w réznych wersjach jezykowych (min.
w jezyku angielskim, polskim, niemieckim, hiszpanskim, francuskim i ukrainskim).
Captive Portal musi posiada¢ mozliwos¢ pobrania konfiguracji dla OTP.
Captive Portal powinien wspiera¢ automatyczne kasowanie wygastych kont goscinnych: na
zadanie, okresowo wg zadanej liczbie dni.
Captive Portal powinien umozliwia¢ konfiguracje maksymalnej ilosci nieudanych logowan.
System musi umozliwia¢ budowanie powigzan urzadzen sieciowych minimum za pomoca
protokotéw LLDP, CDP.
System powinien posiada¢ mechanizm integracji z systemami zewnetrznymi za pomoca
protokotu, min. Syslog, SNMP Trap, Rest API, w celu wykrywania anomalii, blokowania dostepu
do sieci, roztgczania tozsamosci/urzadzenia kornicowego.
System powinien posiada¢ mechanizm roztgczania dostepu do sieci z poziomu interfejsu
aplikacji z mozliwoscig okreslenia dodania tozsamosci, urzadzenia koricowego, mac adresu do
kwarantanny.
System powinien posiada¢ mechanizm roztgczania sesji min SNMP, komend CLI, RADIUS CoA
zgodnie z RFC 5176.
System musi posiada¢ dedykowanego agenta min dla systemu Windows, Mac OS, Linux w celu
profilowania urzadzen koncowych.
System musi obstugiwac rézne metody profilowania do wykrywania typu urzadzeniu, systemu
operacyjnego, przez co najmniej DHCP Fingerprinting, DHCP SPAN, SNMP, Vendor OUI, TCP,
Active Directory, CDP/LLDP, HTTP/S, DNS, Radius, WMI, MDM, WinRM, ONVIF.
System musi umozliwiaé integracje z zewnetrznymi rozwigzaniami typu MDM (min. AirWatch,
IBM MaaS$, Mobilelron, Microsoft Intune, Google Workspace, Famoc).
System musi posiada¢ funkcjonalnos$¢ dwusktadnikowego uwierzytelniania konta (OTP)
realizowang poprzez tworzenie tokenu w Google Authenticator i SMS, minumum na systemach:
FortiGate, Pulse Secure, OpenVPN, Palo Alto, Cisco ASA.
System musi umozliwiaé¢ wspotprace z agentem instalowanym na systemie koricowym, ktéry
zapewni sprawdzenie systemu konicowego pod katem zgodnosci z polityka bezpieczenstwa co
najmniej:

a. Czy system jest aktualny z mozliwoscig automatycznego naprawienia niezgodnosci
Czy witaczony jest firewall
Czy jest uruchomiony system antywirusowy i aktualna baza sygnatur
Czy jest wigczone szyfrowanie dysku systemowego
Czy urzadzenie koncowe jest podtaczone do domeny Microsoft Active Directory
Czy na dysku znajduja sie pliki lub katalogi wskazane przez administratora
Czy w systemie sg uruchomione procesy wskazane przez administratora
Czy w systemie sg uruchomione ustugi wskazane przez administratora z mozliwoscia
automatycznego naprawienia niezgodnosci

S®m o oo T

Czy w systemie sg wpisy w rejestrze wskazane przez administratora wg klucza, a takze
pod katem:

i. Wartosci klucza rejestru

ii. Typu wartosci: Number, String, Version
System musi posiada¢ mozliwo$¢ wysytania komunikatéw do uzytkownikéw min za pomoca
agenta i Captive Portal.
System musi wspétpracowac z serwerem tokendw.
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System musi posiada¢ mechanizm autokonfiguracji sieci (autokonfiguratory sieci) urzadzen
koncowych (sieci przewodowej i bezprzewodowej) bez potrzeby angazowania pracownikéw
dziato IT dla systemdw co najmniej:

a. Microsoft Windows

b. Mac 0S
c. i0S
d. Android

System musi posiada¢ mozliwos$¢ instalacji certyfikatu koncowego uzytkownika poprzez
mechanizm autokonfiguracji sieci (autokonfiguratory sieci).

System musi wspiera¢ protokét IPv6 min dla konsoli SSH, komunikacji RADIUS, NTP, SNMP,
komunikacje z Microsoft Active Directory.

Mechanizmy uwierzytelniania

1.

1.System musi wspiera¢ protokoty uwierzytelniania RADIUS oraz RADIUS Proxy dla
zewnetrznego serwera RADIUS.
2.System musi obstugiwaé uwierzytelnianie w oparciu o nastepujace protokoty:

a. MAC,

b. PAP/ASCII,
c. CHAP,

d. SNMP,

e. 802.1X.

wraz z mozliwoscig wyboru szczegétowego sposobu uwierzytelniania np. IEEE 802.1x (PEAP),
IEEE 802.1x (EAP-TLS), IEEE 802.1x (EAP-TTLS), MAC (PAP), MAC (CHAP), MAC (MD?5), TEAP, itp.
System musi umozliwiaé uwierzytelnianie 802.1X urzadzen koncowych i tozsamosci.
System musi umozliwiaé uwierzytelnianie SNMP Trap urzadzen koricowych.
System musi wspiera¢ implementacje protokotu 802.1X z réznymi suplikantami (min. Windows
XP, Windows Vista, Windows 7, Windows 8 i 8.1, Windows 10, Windows 11, Apple Mac OS X
Supplicant, Apple iOS Supplicant, Google Android Supplicant, Ubuntu Supplicant).
System musi umozliwiaé tworzenie polityk uwierzytelniania opartych o ztozone reguty:
a. Tozsamos$¢/Urzadzenie koricowe,
Grupa tozsamosci/urzadzen koricowych,
Parametry urzadzen koricowych, min: system operacyjny, wersja,
Atrybuty Active Directory,
Jednostka organizacyjna tozsamosci/urzadzen koricowych,
Urzadzenia sieciowe sieci przewodowej, bezprzewodowej,
Grupy urzadzen sieciowych,
Porty urzadzen sieciowych,
Grupy portéw urzadzen sieciowych,
Jednostka organizacyjna portéw,
Punkty dostepowe (AP) i/lub nazwa sieci bezprzewodowej (SSID),
I. Data, czas waznosci polityki,
m. Wewnetrzny Captive Portal,

e
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Metoda autoryzacji.

8.
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System musi umozliwia¢ przypisywanie sieci VLAN i/lub atrybutéw RADIUS zwrotnych VSA
podczas etapu autoryzacji, np.: ACL, Quality of Service, co najmniej nastepujacych
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producentéw: Cisco Networks, Aruba Networks, Extreme Networks, Hewlett Packard
Enterprise, Juniper Networks, Ruckus Networks, MicroTik, Ubiquiti Networks.

System musi wspiera¢ funkcjonalnos¢ IP-to-ID Mapping, polegajacg na tgczeniu tozsamosci,
adresu IP, adresu MAC.

System musi wspieraé funkcjonalno$é¢ auto rejestracji, polegajacg na tgczeniu tozsamosci,
urzadzenia koncowego, adresu MAC podczas etapu autoryzacji, minimum za pomocay
mechanizméw SNMP, DHCP, NMAP, WMI.

System musi posiada¢ mozliwos¢ wdrazania polityk w catej sieci za pomocg jednej konsoli.
System musi posiadac lokalng baze tozsamosci, tworzong w oparciu o pojedynczg tozsamosé
i/lub w postaci zbiorczego pliku w formacie CSV.

System musi posiadac lokalng baze urzadzen koricowych, tworzong w oparciu o pojedynczy
obiekt i/lub w postaci zbiorczego pliku w formacie CSV.

System musi umozliwia¢ konfiguracje czasu waznosci hasta dla tozsamosci goscinnych w
dniach.

System musi umozliwia¢ tworzenie hasta dnia, dla tozsamosci zarejestrowanych przez
wewnetrzny Captive portal.

System musi posiadac lokalng baze urzadzen konicowych, tworzong w oparciu o urzgdzenie
koricowe i/lub w postaci zbiorczego pliku w formacie CSV. Lokalna baza urzadzen koricowych
musi by¢ tworzona per urzadzenie koricowe na podstawie unikalnego adresu MAC.

System musi wspiera¢ uwierzytelnienie urzadzen koncowych na podstawie zawartych w
lokalnej bazie adreséw MAC.

System musi wspieraé¢ funkcjonalnos¢ réznych typdéw autoryzacji na pojedynczym porcie
urzadzenia sieciowego: min. autoryzacje pojedynczg, autoryzacje wielokrotng,
uwierzytelnianie urzadzen typu Voice VLAN, réwnoczesng obstuge réznych typow autoryzacji
skonfigurowanych na porcie i/lub autoryzacje poprzez portal www.

System musi umozliwia¢ integracje z EDUROAM w zakresie autoryzacji uzytkownikéw.

System musi umozliwia¢ przesytanie zwrotnych parametréw do systeméw zewnetrznych i/lub
urzadzen sieciowych za pomocg protokotu min. HTTP zawierajagcych min. informacje o
identyfikatorze tozsamosci, adresie MAC oraz IP.

Obstuga serweréw certyfikatéw CA

1.

System musi posiadaé¢ funkcjonalnos$¢ zintegrowanego serwera certyfikacji CA (Certificate
Authority) oraz zapewnia¢ wspotprace z zewnetrznymi serwerami CA.
Funkcja CA zintegrowana oraz zewnetrzna musi zapewniaé przynajmniej nastepujgce
funkcjonalnosci:
a. mozliwos¢ generowania i podpisywania certyfikatow dla tozsamosci i urzadzen
koncowych.
b. mozliwos¢ bezpiecznego przechowywania certyfikatdw tozsamosci i urzadzen
koncowych.
c. Mozliwos¢ generowanie certyfikatéw za pomoca protokotu SCEP (Simple Certificate
Enrollment Protocol).
d. ustuge OCSP (Online Certificate Status Protocol).

Obstuga serweréw DHCP

1.
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2. System musi wspiera¢ funkcjonalnos¢ auto rejestracji, polegajacg na tgczeniu urzadzenia

konncowego, adresu MAC podczas pracy serwera DHCP.

3. System musi zapewnia¢ przynajmniej nastepujace funkcjonalnosci serwera DHCP:

a. Uruchamianie ustugi dla wybranych podsieci,

b. Przypisanie ustalonego adresu IP dla adresu MAC.

c. Przypisanie réznych adreséw IP dla konkretnego adresu MAC z réznych podsieci,

d. Mozliwos$¢ zwracania adreséw IP wytacznie dla wybranej i wczesniej zdefiniowanej
grupy adreséw MAC,

Mozliwos¢ okreslania braku dostepu dla wybranych adreséw MAC,

o

f.  Monitoring obcigzenia puli dynamicznych, poziomu decline, braku konfiguracji,
ograniczenia dla zdefiniowanej grupy adreséow MAC,

g. Mozliwosé ustawienia dodatkowych parametréw zwrotnych przesytanych przez serwer
DHCP,

h. Mozliwos¢ podgladu aktualnego obcigzenia podsieci w widoku graficznym adresacji IP
dla przydziatu statycznego i dynamicznego,

i. Mozliwos¢ zmiany przydziatu dynamicznego na statyczny bez restartu ustugi,

j. Dokonywanie zmian bez koniecznosci wytgczania ustug.

Obstuga serweréw TACACS+

vk wN e

7.
8.
9.

System musi umozliwiac¢ tworzenie grup uprawnien do kontroli dostepdw urzgdzen sieciowych:
System musi umozliwia¢ grupowanie urzgdzen koricowych oraz administratoréw.

System musi umozliwia¢ tworzenia haset administratorom.

System musi umozliwiaé tworzenie listy komend uprawnien dla administratoréw

System musi raportowac o wszystkich wydanych komendach na kontrolowanych urzadzeniach
sieciowych.

System musi umozliwia¢ zmiane hasta administratora z poziomu urzadzenia sieciowego wg
ustalonego czasu.

System musi umozliwia¢ logowanie za pomocg poswiadczen Microsoft Active Directory.
System musi wspiera¢ logowanie administratoréw za pomocg tokenéw OTP.

System musi umozliwiaé przypisywanie atrybutéw zwrotnych VSA podczas etapu autoryzacji.

Raportowanie i monitoring:

System musi umozliwia¢ generowanie raportéw oraz monitoring przynajmniej nastepujacych

parametrow:
1. Monitoring autoryzacji.
2. Monitoring dla zdarzen systemowych.
3. Monitoring dla zdarzer DHCP.
4. Monitoring dla tozsamosci.
5. Monitoring dla urzadzen koricowych.
6. Monitoring dla urzadzen sieciowych.
7. Raport stanu systemu (min. szczegdétowy dane z noddw systemu, wykorzystanie polityk
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dostepu, ostatnie krytyczne btedy, niski status komponentéw drukarek, ostanie aktywnosci
serweréw autoryzacji, DHCP, urzadzen sieciowych uwzgledniajgcy ostatnig aktywnosé
autoryzacji, obcigzenie procesora, pamieci, zmiany konfiguracji, obcigzenie serwera DHCP,
autoryzacji, obcigzenia portéw — przepustowosé, liczby autoryzacji) dostepny min. z poziomu
konsoli CLI, interfejsu WWW oraz raportu email.

Raport ze zdarzen logowania z informacjg o nadam adresie IP.
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10.
11.

12.

13.

14.

15.

16.

17.

Raport stanu systemu z poziomu konsoli CLI min. obcigzenie procesora, pamieci, przestrzeni
dyskowej, dziatania ustug.

Raport z logéw DHCP z informacjg o polityce dostepu logowania do sieci.

System musi posiada¢ mechanizm graficznego podgladu stanu przetacznika i portéw w czasie
rzeczywistym.

System musi wspiera¢ mechanizm graficznego podgladu urzadzen sieciowych dziatajacych w
stosie.

System musi wspiera¢ mechanizm graficznego podgladu wykrytych niezgodnosci vlanéw w
urzadzeniach sieciowych dziatajgcych w sSrodowisku.

System musi wpiera¢ funkcjonalnos¢ graficznego monitoringu zasobdw zarzadzanych drukarek
sieciowych.

System musi posiada¢ mechanizm graficznego podgladu stanu tozsamosci oraz urzadzen
koncowych w tym podstawowe dane, ostatnia autoryzacja do sieci, wykorzystanie urzgdzen
koncowych wg tozsamosci na dzien, parametry urzadzen koricowych, min: system operacyjny,
wersja.

System musi umozliwia¢ podglad tozsamosci, urzadzen koncowych zalogowanych do sieci w
czasie rzeczywistym z podziatem wg urzgdzen sieciowych, kontroleréow wifi.

Raport z logéw OTP z informacjg o poprawnej i btednej autoryzacji, wystanego tokenu przez
bramke SMS.

Raport zdarzen Microsoft Active Directory, minimum:

e Logowania, wylogowania z system w tym btedne logowania
e Logowania do sieci 802.1X

Alarmy

System

Alarmy

System

PNV A WDNR

musi umozliwiaé generowanie alarmoéw systemowych w sytuacjach krytycznych za pomoca:

1. wiadomosci e-mail,
2. Syslog,
3. notyfikacji systemowych.

moga by¢ generowane w sytuacjach, min:

1. llosci obstugiwanych transakcji RADIUS,
2. Opdinienie obstugi transkacji RADIUS,
3. Statusu krytycznego modutéw.

musi posiadac zestaw narzedzi diagnostycznych dla rozwigzywania probleméw, w tym:

badanie tacznosci IP za pomocg ping, traceroute, tcpdump protokotéw RADIUS, TACACS+,
wyszukiwanie zdarzen RADIUS z uwzglednieniem:

nazwy uzytkownika,

adresu MAC,

statusu uwierzytelnienia (udana lub nieudana),

powodu, jezeli uwierzytelnienie nieudane,

zakresu czasowego, co do dnia, godziny i minuty,

wykonanie zdalnego polecenia na urzadzeniu sieciowym.

Wdrozenie:
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Wykonawca przeprowadzi kompleksowe wdrozenie oprogramowania, obejmujgce jego instalacje,
konfiguracje, uruchomienie oraz dostosowanie do Srodowiska Zamawiajgcego. Wdrozenie zostanie
wykonane z nalezytg starannoscia, zgodnie z aktualng wiedza techniczng, zaleceniami producenta oraz

najlepszymi praktykami branzowymi.

Licencja wsparcia technicznego producenta oprogramowania:

1. Wykonawca dostarczy wraz dozywotnig licencja systemu NAC — 36 miesieczng licencje na
wsparcie producenta oprogramowania. Licencja ta powinna obejmowa¢ minimum:
2. Kontakt mailowy z dziatem wsparcia technicznego w celu rozwigzania problemoéw zwigzanych

z wdrozeniem lub obstugg systemu NAC

3. Rozwigzywanie powtarzalnych i rozwigzywalnych problemdéw zwigzanych z oprogramowaniem
a takze wsparcie przy identyfikacji probleméw trudnych do powtérzenia.

4. Wsparcie przy rozwigzywaniu probleméw oraz pomoc w okreSlaniu parametréw dla
konfiguracji oprogramowania oraz wstepne obejscia dla wykrytych probleméw.

5. Dostep do dokumentacji i instrukcji na stronie internetowe;.

6. Dostep do aktualizacji i poprawek, ktére powinny by¢ dostepne z poziomu interfejsu

oprogramowania.

6.7. Macierz dyskowa (NAS)

llosé sztuk: 1 sztuka

Zakres: IT

Specyfikacja sprzetowa

Procesor

Procesor 64 bit x86 o takowaniu nie mniejszym niz 2.2
GHz

Procesor liczba rdzeni

Nie mniej niz 4

Pamie¢ RAM

Nie mniej niz 8GB

Pamiec¢ RAM liczba slotow

Minimum 2 sloty

Pamieé¢ RAM - mozliwo$¢ rozszerzenia

Nie mniej niz do 64GB

Pamie¢ Flash

Nie mniej niz 5 GB

Liczba zatok na dyski

Minimum 8 zatok 3,5"

Obsugiwane dyski twarde

3.5" SATA oraz 2.5" SATA oraz 2.5" SATA SSD

Mozliwos¢ stosowania dyskéw twardych o
pojemnosciach

do 22TB

Mozliwos¢ podtgczenia modutu rozszerzajgcego

Tak, co najmniej 2

Porty LAN 2,5 GbE

Minimum 2 RJ-45

NextGenerationEU

L

Diody LED Minimum Status, LAN, HDD,
Minimum 3 x typu A USB 3.2 Gen 2 10 Gb/s

Porty USB Minimum 1 x typu C USB 3.2 Gen 15 Gb/s

Port PCiE Tak, minimum 2xGen 3x4

Przyciski Reset, Zasilanie

Typ obudowy Tower
Dopuszczalna temperatura pracy od 0do 40°C
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5-95% R.H.

Zasilanie

Max. 250 W

Specyfikacja op

rogramowania

Obstuga dwéch systemoéw operacyjnych

Mozliwos$¢ wyboru w trakcie inicjalizacji urzadzenia
systemu operacyjnego opartego na systemach plikow
EXT4 lub ZFS

Agregacja taczy

Tak

Obstugiwane systemy plikow

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+, exFAT

Mozliwos¢ podtaczenia karty WLAN na USB Tak
Szyfrowanie udziatéw Tak, min AES 256
Szyfrowanie dyskow zewnetrznych Tak

Zarzadzanie dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja pozioméw Online RAID
HDD S.M.A.R.T.
Skanowanie uszkodzonych blokéw
Przywracanie macierzy RAID
Obstuga map bitowych
Pula pamieci masowe;j
Obstuga migawek
Obstuga replikacji migawek

Wbudowana obstuga iSCSI

Multi-LUNs na Target
Obstuga LUN Mapping & Masking
Obstuga SPC-3 Persistent Reservation
Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI
LUN

Zarzadzanie prawami dostepu

Ograniczenie dostepnej pojemnosci dysku dla
uzytkownika
Importowanie listy uzytkownikéw
Zarzadzanie kontami uzytkownikow
Zarzadzanie grupg uzytkownikéw
Zarzadzanie wspoétdzieleniem w sieci
Tworzenie uzytkownikéw za pomocg makr
Obstuga zaawansowanych uprawnien dla podfolderéw,
Windows ACL

Obstuga Windows AD

Logowanie uzytkownikdw poprzez CIFS/SMB, AFP, FTP
oraz menadzera plikéw sieci Web
Funkcja serwera LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczerstwa
plikdéw producenta urzadzenia dla systeméw Windows,
backup na zewnetrzne dyski twarde,

Wspétpraca z zewnetrznymi dostawcami ustug chmury

Przynajmniej: Google Drive, Dropbox, Microsoft
OneDrive, Microsoft OneDrive for Business i Box

Darmowe aplikacje na urzadzenia mobilne

Monitoring / Zarzadzanie / Wspétdzielenie plikow /
obstuga kamer

Dostepne na systemy iOS oraz Android
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Minimum obstugiwane serwery

Serwer plikéw
Serwer FTP
Serwer WEB
Serwer kopii zapasowych
Serwer multimediéw UPnP
Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN

VPN client / VPN server
Obstuga PPTP, OpenVPN

Administracja systemu

Potgczenia HTTP/HTTPS
Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS
Ustawienia inteligentnego chtodzenia
DDNS oraz zdalny dostep w chmurze
SNMP (v2 & v3)

Obstuga UPS z zarzagdzaniem SNMP (USB)
Obstuga sieciowej jednostki UPS
Monitor zasobow
Kosz sieciowy dla CIFS/SMB oraz AFP
Monitor zasobdw systemu w czasie rzeczywistym
Rejestr zdarzen
System plikéw dziennika
Catkowity rejestr systemowy (poziom pliku)
Zarzadzanie zdarzeniami systemowymi, rejestr, biezace
potaczenie uzytkownikow on-line
Aktualizacja oprogramowania automatyczna
Mozliwos$¢ aktualizacji oprogramowania recznie
Ustawienia systemu: Kopia, Przywracanie, Resetowanie

Wirtualizacja

Wbudowana aplikacja umozliwiajgca tworzenie
srodowiska wirtualnego wraz z instalacjg maszyn
wirtualnych na systemach Windows, Linux i Android.
Dostep do konsoli maszyn za posrednictwem
przegladarki z HTML5
Funkcjonalnosci importu, eksportu, klonowania i
wykonywania migawek maszyn wirtualnych.

Konteneryzacja

Mozliwos$¢ uruchomienia wirtualnych konteneréw dla
LXD i Docker

Zabezpieczenia

Filtracja IP
Ochrona dostepu do sieci z automatycznym
blokowaniem
Potfaczenie HTTPS
FTP z SSL/TLS (Explicit)
Obstuga SFTP (tylko admin)
Szyfrowanie AES 256-bit
Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL
Powiadomienia o zdarzeniach za posrednictwem Email i
SMS
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Gwarancja 3 lata

6.8. System typu Centralny menedzer haset
Zakres: IT

System do zarzadzania hastami powinien by¢ kompleksowg platformg, ktéra zapewnia bezpieczne
przechowywanie, zarzadzanie i udostepnianie danych uwierzytelniajgcych dla uzytkownikéw w
organizacji. Powinien oferowaé zaawansowane funkcje szyfrowania, szerokie mozliwosci integracji,
wsparcie dla systemow SIEM i API, a takze opcje hostingu lokalnego i chmurowego.

Kluczowe funkcje i mozliwosci:
Przechowywanie i zarzadzanie hastami:

1. System powinien zapewniaé centralne, szyfrowane repozytorium do przechowywania haset,
danych logowania i informacji wrazliwych, z zastosowaniem szyfrowania AES-256 bit.

2. System powinien posiadaé wbudowane narzedzie do generowania silnych (tzw. generator
haset), losowych haset w celu zminimalizowania ryzyka ponownego uzycia danych
uwierzytelniajgcych.

3. System powinien umozliwia¢ bezpieczne przechowywanie kluczy dostepu, takich jak klucze
FIDO2, do uwierzytelniania bez hasfa.

4. System powinien pozwalaé na import danych z innych narzedzi do przechowywania haset co
najmniej w formacie plikéw JSON, CSV, XML, TXT.

Szyfrowanie i bezpieczenstwo:

1. Wszystkie dane powinny by¢ szyfrowane AES-256 bit, z szyfrowaniem odbywajgcym sie po
stronie klienta przed przestaniem danych.

2. System powinien stosowa¢ model bezpieczenstwa zero-knowledge, zapewniajac, ze dostawca
nie ma dostepu do danych uzytkownikéw.

3. System do bezpiecznego przechowywania kluczy szyfrujacych z haset uzytkownikédw powinien
wykorzystywac¢ tzw. funkcje Key Derivation Function (KDF) z wykorzystaniem algorytmow
Argon2 lub PBKDF2.

4. System powinien stosowac unikalny klucz do szyfrowania danych w sejfie, ktéry nie jest
przesytany ani przechowywany przez dostawce.

5. System powinien wspiera¢ uwierzytelnianie wielosktadnikowe z wykorzystaniem takich metod

jak TOTP, U2F i klucze sprzetowe FIDO?2.

System powinien umozliwia¢ uwierzytelnianie biometryczne na obstugiwanych urzadzeniach.

o

Kompatybilnos¢ z wieloma platformami:

1. System powinien posiada¢ aplikacje kliencka systeméw Windows, macOS i Linux.
2. System powinien oferowac aplikacje kliencka dla urzadzen iOS i Android.
3. System powinien integrowac sie z przegladarkami Chrome, Firefox, Safari i Edge, umozliwiajac

automatyczne wypetnianie formularzy i bezpieczne logowanie.
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Single Sign-On (SSO):

e System powinien obstugiwac rézne protokoty SSO, w tym SAML 2.0 i OpenID Connect, do
integracji z systemami zarzadzania tozsamoscig i dostepem.

Udostepnianie i Wspotpraca:

1. System powinien umozliwia¢ bezpieczne udostepnianie elementéw sejfu lub catych sejfow
innym uzytkownikom lub zespotom.

2. Powinien oferowac funkcje zarzadzania uzytkownikami i dostepem w ramach organizacji, z
centralnym zarzgdzaniem uprawnieniami i konfiguracja.

3. Powinien umozliwiaé tworzenie kolekcji do grupowania elementdéw sejfu w ramach organizacji,
z mozliwoscig zarzadzania dostepem do réznych zasobdw.

4. Powinien oferowaé mozliwosé tworzenia, edytowania i usuwania kolekcji w ramach organizacji.

5. System powinien umozliwiaé przesytanie tekstow lub plikbw w sposdb zaszyfrowany, z
mozliwos$cig nadania polityki dostepu do wiadomosci wraz z mozliwoscig zabezpieczenie
wiadomosci hastem i mozliwoscig ustawienia dostepu tymczasowego (na okreslony polityka
czas).

Synchronizacja i zarzadzanie:

1. Powinien automatycznie synchronizowa¢ dane sejfu miedzy réinymi urzgdzeniami
uzytkownikéw, zapewniajgc dostep do aktualnych informacji.

2. Powinien umozliwia¢ tworzenie i zarzadzanie grupami uzytkownikéw w ramach organizacji, co
utatwia zarzgdzanie dostepem i uprawnieniami.

3. Powinien umozliwia¢ ustalanie polityk bezpieczernstwa i zarzadzania, w tym wymogow
dotyczacych haset, uwierzytelniania i zarzagdzania dostepem.

Compliance i Raportowanie:

1. System powinien dostarczaé szczegdtowe dzienniki dziatan uzytkownikéw i zmian w systemie.
Powinien generowac raporty dotyczace sity haset, naruszen i ocen bezpieczenstwa.

3. Narzedzie powinno zapewnié¢ mozliwos$¢ sprawdzenia czy dane hasto jest oznaczone na liscie
skompromitowanych haset.

4. Narzedzie powinno zapewnié weryfikacje haset pod katem sity hasta.

Synchronizacja i Integracja:

1. Powinien integrowac sie z ustugami katalogowymi w celu zarzgdzania uzytkownikami.
2. Powinien wspiera¢ SCIM w celu zarzgdzania uzytkownikami i synchronizacji.
3. Powinien utatwiac integracje z systemami korporacyjnymi i aplikacjami zewnetrznymi.

Integracja z SIEM:

e Powinien obstugiwad integracje z systemami SIEM w celu centralnego zarzgdzania zdarzeniami
bezpieczerstwa, umozliwiajgc analize w czasie rzeczywistym i powiadamianie.

Integracja API:

1. System powinien oferowaé dobrze udokumentowane APl do integracji z innymi systemami,
umozliwiajgc automatyzacje zarzadzania uzytkownikami, dostepem do sejfu i zarzgdzaniem
grupami.
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2. Dostep do interfejs APl powinno wspiera¢ autoryzacje i autentykacje uzytkownikéw za pomoca
minimum OAuth 2.0.

Hosting Lokalny i Open Source:

1. System powinien oferowac opcje hostingu lokalnego, co pozwala organizacjom na petng
kontrole nad srodowiskiem wdrozeniowym.

2. Powinien umozliwia¢ wdrozenia lokalne w postaci gotowego kontenera dostarczanego przez
producenta oprogramowania, upraszczajgc proces instalacji i zarzadzania. Dokumentacja i
wsparcie dla wdrozen lokalnych powinny by¢ ogdlnodostepne.

3. Organizacje powinny by¢ odpowiedzialne za zarzadzanie aktualizacjami, tatkami
bezpieczenstwa i utrzymaniem lokalnej instancji, z regularnymi aktualizacjami i dokumentacjg
dostarczang w celu wsparcia tych dziatan.

4. System powinien posiada¢ wbudowang baze danych MSSQL Express z mozliwoscig migracji do
zewnetrznej bazy danych MSSQL.

5. Opcjonalnie producent oferowanego oprogramowania do zarzgdzania hastami powinien mie¢
dostepng forme dostarczania ustugi w chmurze (SaaS) z lokalizacjg centrum danych na terenie
Unii Europejskiej, w celu przysztej mozliwej migracji Srodowiska.

Elastycznos¢ Modelu Wdrozenia i Licencjonowania

1. System powinien zapewnia¢ petng elastycznos¢ licencjonowania, umozliwiajgc organizacji
ptynne przejscie pomiedzy modelem hostingu lokalnego (on-premises) a modelem chmury
publicznej (SaaS) dostawcy.

2. Struktura licencji powinna by¢ jednolita, co oznacza, ze ten sam typ subskrypcji powinien
uprawniaé¢ do korzystania zaréwno z wersji on-premises, jak i chmurowej, bez koniecznosci
zmiany typu licencji podczas migracji.

3. Migracja danych pomiedzy Srodowiskami (on-premises do chmury lub odwrotnie) powinna by¢
wspierana przez producenta i mozliwa do przeprowadzenia przy uzyciu dostarczonych narzedzi
eksportu/importu sejfu organizacji, minimalizujgc zaktdcenia w dostepie do ustugi.

4. Licencja powinien umozliwia¢ organizacji zachowanie petnej kontroli nad danymi i kluczami
szyfrujgcymi, niezaleznie od wybranego modelu hostingu, rygorystycznie przestrzegajac
modelu zero-knowledge.

Hosting w Chmurze Producenta (SaaS)

1. Dostawca powinien oferowaé ustuge w modelu SaaS (Software-as-a-Service) z gwarancjg
lokalizacji centrum danych na terenie Unii Europejskiej, w celu zapewnienia zgodnosci z
wymogami RODO (GDPR).

2. W modelu SaaS, producent oprogramowania jest w petni odpowiedzialny za zarzgdzanie

infrastrukturg, skalowalnosé¢, wysokg dostepnosé (SLA), aktualizacje oraz wdrazanie tatek

bezpieczenstwa, zwalniajac organizacje z obowigzkéw utrzymaniowych.

Ustuga chmurowa powinien rygorystycznie przestrzega¢ modelu bezpieczerstwa zero-

knowledge, zapewniajgc, ze dostawca w zadnym momencie nie ma dostepu do

w

odszyfrowanych danych (w tym haset i kluczy) przechowywanych w sejfach uzytkownikow.

e

Dostawca ustugi chmurowej powinien regularnie poddawa¢ swojg infrastrukture i
oprogramowanie niezaleznym audytom bezpieczeristwa (np. SOC 2 Typ 2, I1SO 27001) i
udostepniac raporty z tych audytéw klientom korporacyjnym w celu weryfikacji zgodnosci.

o

Dostepna powinien by¢ szczegdétowa, publiczna dokumentacja dotyczaca zarzadzania
organizacjg w modelu chmurowym oraz procedur migracji.
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Wymagania dla Rozwigzan Open Source:

1. System powinien by¢ dostepny jako oprogramowanie open-source, umozliwiajgc organizacjom
przeglgdanie, modyfikowanie i wniesienie wktadu w kod zrédtowy.

2. Powinien okresla¢ wymagania sprzetowe i programowe dla samodzielnego hostowania, w tym
obstuge konteneryzacji.

3. Powinien zachecaé do wktadu spotecznosci w ulepszanie oprogramowania poprzez wnoszenie
kodu, zgtaszanie probleméw i udziat w dyskusjach.

Wdrozenie:

Wykonawca przeprowadzi kompleksowe wdrozenie oprogramowania, obejmujgce jego instalacje,
konfiguracje, uruchomienie oraz dostosowanie do srodowiska Zamawiajacego. Wdrozenie zostanie
wykonane z nalezytg starannoscia, zgodnie z aktualng wiedzg techniczna, zaleceniami producenta
oraz najlepszymi praktykami branzowymi.

6.9. System typu MFA 1z wykorzystaniem
sprzetowych kluczy bezpieczenstwa

Zakres: IT
Wymagania ogélne

Zamawiajgcy wymaga dostarczenia systemu  wielosktadnikowego uwierzytelniania (MFA)
wykorzystujgcego sprzetowe klucze (25 sztuk) bezpieczenstwa zgodne z otwartymi standardami
uwierzytelniania. Rozwigzanie ma zapewniac silne uwierzytelnianie uzytkownikéw podczas dostepu do
systeméw teleinformatycznych, aplikacji oraz ustug lokalnych i chmurowych, skutecznie ograniczajac
ryzyko przejecia tozsamosci uzytkownikdw oraz atakdédw phishingowych.

System powinien umozliwiaé stosowanie sprzetowych kluczy bezpieczenstwa jako drugiego sktadnika
uwierzytelniania lub jako mechanizmu logowania bezhastowego, zgodnie z mozliwosciami
integrowanych systemow.

Minimalne wymagania funkcjonalne
Oferowany system musi zapewniaé co najmnie;j:

1. uwierzytelnianie wielosktadnikowe (MFA) z wykorzystaniem sprzetowych kluczy
bezpieczenstwa;

2. ochrone przed atakami phishingowymi poprzez wykorzystanie kryptografii asymetrycznej
zgodnej ze standardami FIDO2/WebAuthn;

3. obstuge standardéw FIDO2, WebAuthn, FIDO U2F, PIV (Smart Card), OTP, OATH-TOTP,
OATH-HOTP, Challenge-Response oraz statycznego hasta;

4. mozliwos¢ wykorzystania sprzetowych kluczy jako drugiego sktadnika uwierzytelniania oraz
do uwierzytelniania bezhastowego (Passwordless Authentication);

5. obowigzkowe potwierdzenie obecnosci uzytkownika poprzez fizyczng interakcje z
urzadzeniem podczas procesu uwierzytelniania;

6. wspotprace z systemami Microsoft Windows, macOS, Linux, ChromeQS, Android oraz iOS;

7. wspdtprace z najpopularniejszymi przeglgdarkami internetowymi, w szczegdlnosci
Chrome, Microsoft Edge, Firefox, Safari oraz Opera;
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8. kompatybilnos¢ z ustugami wykorzystujgcymi standardy FIDO2/WebAuthn, w tym
rozwigzaniami klasy Microsoft 365, Google Workspace, Bitwarden oraz innymi systemami
wspierajacymi wskazane standardy;

9. obstuge interfejséw USB-A lub USB-C oraz NFC;

10. obstuge biblioteki PKCS#11;

11. obstuge algorytmdw kryptograficznych RSA 2048, RSA 4096 (OpenPGP), ECC P-256 oraz
ECC P-384;

12. mozliwos¢ bezpiecznego przechowywania poswiadczen OTP na urzadzeniu;

13. brak koniecznosci instalacji dodatkowych sterownikéw do obstugiwanych systemoéw
operacyjnych;

14. brak koniecznosci stosowania baterii oraz pofgczenia z Internetem do dziatania urzadzenia;

15. konstrukcje nieposiadajgcg pamieci masowej przeznaczonej do przechowywania plikéw
uzytkownika;

16. brak wykorzystania technologii Bluetooth;

17. jednolity, trwatg konstrukcje odporng na uszkodzenia mechaniczne, o stopniu ochrony
minimum IP68;

18. mozliwos¢ trwatego oznakowania urzgdzenia (np. numerem identyfikacyjnym lub logo);

19. konstrukcje utrudniajgcg ingerencje w urzadzenie bez pozostawienia $ladéw naruszenia;

20. brak wykorzystania biometrii jako mechanizmu uwierzytelniania;

21. niewielkie wymiary umozliwiajgce codzienne uzytkowanie oraz wyposazenie w otwor
umozliwiajacy przypiecie do breloka lub identyfikatora;

22. gwarancje producenta na okres co najmniej 12 miesiecy oraz mozliwos¢ objecia urzadzen
ustugg wymiany z pozostawieniem uszkodzonego urzadzenia u Zamawiajgcego.

Wdrozenie:

Wykonawca przeprowadzi kompleksowe wdrozenie sprzetu, obejmujace jego dostawe,
instalacje, konfiguracje i uruchomienie. Wszystkie prace zostang wykonane z nalezytg
starannoscia, zgodnie z aktualng wiedzg techniczng, zaleceniami producenta oraz najlepszymi
praktykami branzowymi.

6.10. Oprogramowanie do zarzgdzania tozsamoscia
i dostepem

Zakres: IT

Zakres rozwigzania

Rozwigzanie musi by¢ dostarczane w modelu subskrypcyjnym jako ustuga chmurowa (SaaS) i stuzy¢ do
wykrywania, oceny oraz reagowania na zagrozenia zwigzane z tozsamosciami w srodowisku Organizacji.
Ochrong objete sa:

e Co najmniej: 21 tozsamosci uzytkownikdéw,

e Co najmniej: 10 serwerow.

Zakres tozsamosci objetych ochrona

Rozwigzanie musi obejmowac ochrong:
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e tozsamosci ludzkie (pracownicy, goscie oraz podmioty zewnetrzne),
e tozsamosci maszynowe (NHI), w tym:
o aplikacje,
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Service Principals,
konta ustugowe,
maszyny,

O O O O

pozostate tozsamosci wykorzystywane do uwierzytelniania i autoryzacji dostepu do
zasobow oraz komunikacji pomiedzy systemami.

Redukcja powierzchni ataku na tozsamosci
Rozwigzanie musi zapewniac:

e ciggte wykonywanie co najmniej 50 kontroli bezpieczerstwa tozsamosci wykraczajacych poza
podstawowa higiene bezpieczenstwa;
e ciggte skanowanie srodowiska dostawcy tozsamosci w chmurze w celu wykrywania btedéw
konfiguracji oraz luk bezpieczenstwa zwigzanych z tozsamoscia;
e priorytetyzacje wykrytych zagrozen wymagajacych natychmiastowej reakcji;
e identyfikacje ryzyk obejmujgcych co najmniej:
o luki w politykach dostepu warunkowego,
o konta osierocone,
o konta o nadmiernych uprawnieniach,
o aplikacje podwyzszonego ryzyka.

Ograniczanie ryzyka wycieku lub kradziezy poswiadczen
Rozwigzanie musi zapewniac:

e ochrone przed technikami Credential Access zgodnie z taksonomig MITRE ATT&CK, obejmujaca
petne (100%) pokrycie tej kategorii;
e wykrywanie ujawnionych poswiadczen w wyciekach danych;
e wykrywanie nietypowej aktywnosci uzytkownikéw, w tym:
o nietypowych wzorcéw logowania,
o wykorzystania skradzionych poswiadczen;
e ciggte monitorowanie wyciekdw poswiadczen wraz z weryfikacjg aktualnosci odnalezionych
rekordow;
e zapewnienie prywatnosci danych poswiadczen poprzez:
nieprzechowywanie haset w postaci jawnej,
nieprzechowywanie skrétéw (hashy) haset,
niepozyskiwanie haset od dostawcow tozsamosci,
stosowanie wtasnych mechanizméw skrétowania,

O O O O

o mozliwosé oceny unikalnosci haset bez przechowywania ich rzeczywistej wartosci;

monitorowanie zrddet wyciekdw obejmujgcych co najmniej:
o serwisy dziatajgce w Dark Web,
o sie¢TOR,
o publiczne i ukryte kanaty komunikatoréw,
o logi ztosliwego oprogramowania typu Stealer.

Funkcje wykrywania i reagowania na zagrozenia tozsamosci

Rozwigzanie musi zapewniac:
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e scentralizowany katalog wszystkich tozsamosci wystepujacych w srodowisku Organizacji;
e pulpit prezentujgcy co najmniej:
o liczbe monitorowanych tozsamosci,
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o grup,
o urzadzen,
o aplikacji;

e cCiggtg ocene stanu bezpieczenstwa tozsamosci wraz z rekomendacjami dziatah naprawczych;
e ocene poziomu ryzyka z prezentacjg trendéw w czasie oraz mozliwoscig eksportu wykreséw;
e widok ustalen umozliwiajacy:

o sortowanie wedtug poziomu ryzyka,

O prezentacje statusu,

o kategorii,

o poziomu ryzyka,

o danych wspierajgcych proces triage;
e analityke zachowan uzytkownikéw wykrywajgca:

o wykorzystanie skradzionych poswiadczen,

o zagrozenia wewnetrzne,

o nietypowaq aktywnos¢ uzytkownikéw;
e zaawansowane wykrywanie zagrozen tozsamosci poprzez identyfikacje dziatan

odpowiadajgcych technikom przeciwnika na wczesnym etapie taricucha ataku;

e dziatania reagowania obejmujgce co najmnie;j:

O wymuszenie zmiany hasta,

o blokade kont wykazujgcych podejrzane zachowanie,

o inne dziatania neutralizujgce zagrozenie.

Dane wywiadowcze z Dark Web
Rozwigzanie musi prezentowac co najmniej nastepujace metryki:

e liczbe aktywnych, unikalnych Zrédet wyciekéw,

o liczbe aktywnych wyciekow zawierajgcych hasta jawne,

e liczbe aktywnych wyciekdéw zawierajgcych hasta zahaszowane,
o liczbe aktywnych, unikalnych adreséw e-mail,

e liczbe aktywnych kont administracyjnych,

e liczbe aktywnych, unikalnych haset.

Dodatkowo rozwigzanie musi umozliwiac:

e filtrowanie danych dotyczacych uzytkownikéw oraz rekordéw wyciekdw,
e prezentacje statusu wycieku,

e podglad szczegdtéw wycieku,

e podejmowanie dziatan reagowania.

Integracja
Rozwigzanie musi zapewniac:

e integracje z dostawcg tozsamosci w chmurze z wykorzystaniem powszechnie stosowanych
protokotéw uwierzytelniania i autoryzacji;
e zarzadzanie:
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tozsamosciami,
grupami,
dostepem opartym o role (RBAC),
dostepem uprzywilejowanym,
o politykami dostepu warunkowego;
e jeden, zunifikowany interfejs administracyjny stuzgcy do wykrywania oraz neutralizacji
zagrozen tozsamosci;
o mozliwosc¢ rozszerzenia funkcjonalnosci IAM o:

O O O O

o ocene higieny tozsamosci,

o ocene stanu bezpieczenstwa,

o monitorowanie Dark Web,

o zaawansowane wykrywanie zagrozen.

Licencjonowanie
Rozwigzanie musi zapewniac:
e model subskrypcyjny rozliczany wedtug liczby uzytkownikéw i serweréw:
o 21 uzytkownikéw
o 10 serweréw
e licencje/subskrypcje na okres: 36 miesiecy.
Wdrozenie:

Wykonawca przeprowadzi kompleksowe wdrozenie oprogramowania, obejmujgce jego instalacje,
konfiguracje, uruchomienie oraz dostosowanie do srodowiska Zamawiajgcego. Wdrozenie zostanie
wykonane z nalezytg starannoscig, zgodnie z aktualng wiedzg techniczng, zaleceniami producenta
oraz najlepszymi praktykami branzowymi.

6.11. Urzadzenie typu UPS

llosé sztuk: 2 sztuki

Zakres: OT
Charakterystyka podstawowa Parametry wymagane
Technologia wykonania UPS Line-interactive
Moc pozorna (VA) 1000
Moc rzeczywista (W) 1000
Ksztatt fali na wyjsciu(praca na

baterii) Petna fala sinusoidalna

Kompatybilnos¢ z zasilaczami z
aktywnym PFC
Automatyczna regulacja napiecia
(mechanizm AVR)
Podwyzszanie napiecia(przy
zanizonym napieciu z sieci)
Obnizanie napiecia(przy
zawyzonym hapieciu z sieci)

Wymagana

Wymagany

Dwustopniowe

Jednostopniowe
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Ochrona przed przecigzeniem

Specyfikacja Warunkéw Zaméwienia dla zadania pn. : Cyberbezpieczny Koscierski Wodociag

Wymagana(minimum bezpiecznik i wewnetrzny ogranicznik
pradu)

Filtr EMI/RFI

Wymagany

Ochrona dla urzadzen
telekomunikacyjnych

minimum 1 port RJ45 wejscie/wyjscie

Uktad przeciwprzepieciowy (Dzule)

Wymagany, minimum 2400

Charakterystyka wejscia/wyjscia

Nominalne napiecie wejsciowe (V)

220;230; 240

Obstugiwany zakres napiecia
wejsciowego (V)

160 ~ 286

Czestotliwos¢ wejsciowa(Hz)

50+/-3 ; 60+/-3

Wykrywanie czestotliwosci
wejsciowej

Wymagane automatyczne

Napiecie przy pracy na baterii (V)

220+/-5% ; 230+/-5% ; 240+/-5%

Czestotliwos¢ przy pracy

50+/-1% ; 60+/-1%

baterii (Hz)
Charakterystyka gniazd
Rodzaj ztacza wejsciowego IECC14
Catkowita ilos¢ gniazd minimum 10
Rodzaj gniazd IECC13
llos¢ gniazd chronionych (bateria minimum 10

oraz przepiecie)

Rozrdznienie gniazd na krytyczne i
nie krytyczne

Wymagane, minimum 2 gniazda krytyczne

Charakterystyka baterii

Typowy czas przetaczenia na
baterie (ms)

nie wiecej niz 4

Czas pracy na baterii przy potowie
obciazenia

minimum 20 minut

Typowy czas ponownego

3
tadowania baterii (h)

Mozliwos¢ uruchomienia UPS przy

" Wymagana
pracy na baterii
Mozliwos¢ v-vymlany- baterii przez Wymagana
uzytkownika

Funkcja Hot-Swap Wymagana

Zarzadzanie

Sygnalizacja

Wymagane alarmy dZzwiekowe oraz wyswietlacz LCD
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Alarmy dzwiekowe
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minimum Tryb baterii , Niski poziom
baterii , Przecigzenie , Przetadowanie , Przegrzanie

Konfiguracja wybranych
parametrow

Przez wyswietlacz LCD, minimum ustawienia alarmoéw,
wejscie/wyjscie, ustawienia baterii

Port komunikacyjny USB

Wymagany

Port wytacznika awaryjnego EPO

Wymagany

Dotaczone oprogramowanie do
zarzadzania

Wymagane, obstuga platform Windows, Linux, VmWare

Zarzadzanie przez sie¢

Wymagana mozliwosé rozbudowy o zarzadzanie
HTTP/SNMP, np. poprzez doinstalowanie karty
zarzadzajgcej

Cechy fizyczne

Obudowa

Wymagana mozliwos¢ instalacji w szafie RACK lub
ustawienia jako Tower

Konstrukcja obudowy

Metalowa

Szyny/uchwyty rack

Wymagane

Rozmiary (szer. x wys. x dt.) (mm)

Nie wieksze niz 561x276x531

Waga maksiumum 30 kg
Dane Srodowiskowe
Temperatura robocza (°C) 0~ 40
Wzgledna wilgotnosc robocza (bez 0~095

kondensacji) (%)

Wysokos¢ robocza (stopy/metry)

0-3000 metréw

Technologia oszczedzania energii Wymagana
Certyfikaty
Certyfikat Energy Star Wymagany
Pozostate wymagane certyfikaty CE
Gwarancja

Na urzadzenie

minimum 2 lata

Na baterie

minimum 2 lata
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6.12. Serwer pod rozwigzania bezpieczenstwa

llosé sztuk: 1 sztuka

Zakres: IT

Nazwa parametru, elementu

Wymagane minimalne parametry techniczne

Lp. lub cechy
1 2
Typ 1 -1 sztuka W ofercie wymagane jest podanie modelu, symbolu oraz producenta

Obudowa Rack o wysokosci max. 2U z mozliwoscig zainstalowania min. 12 dyskéw
3.5” SAS/SATA oraz z kompletem wysuwanych szyn umozliwiajgcych montaz w
szafie rack i wysuwanie serwera do celéw serwisowych. Szyny wyposazone w
organizer (ramie) do kabli.

1. Obudowa AN e e . .
Mozliwos¢ zainstalowana karty umozliwiajacej dostep bezposredni poprzez
urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowane;j
aplikacji mobilnej (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.
Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtéwna musi

2. Plyta gtéwna by¢ zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.
Dedyk d t d h

3. Chipset . edykowany przez producenta procesora 0 pracy Ww serwerac
jednoprocesorowych.
Zainstalowany jeden procesor min. 16-rdzeniowy klasy x86do pracy z

4 Procesor zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 199 punktéow w

) tescie SPECrate2017_int_base dostepnym na stronie www.spec.org dla jednego

procesora. Dla oferowanego serwera.
Min. 64GB DDR5 RDIMM 6400MT/s, na ptycie gtéwnej powinno znajdowac sie

5. RAM minimum 16 slotéw przeznaczonych do instalacji pamieci. Ptyta gtéwna powinna
obstugiwac¢ do 4TB pamieci RAM.

6. Zabezpieczenia pamigci Demand Scrubbing, Patrol Scrubbing, Permanent Fault Detection

RAM

7. Gniazda PCle Min. trzy sloty PCle x16 generacji 5

8. Interfejsy sieciowe/FC/SAS Karta czteroportowa 1GbE Base-T, nie zajmujgca slotéw PCle.

9. Kontroler dyskéw Zainstalowany sprzetowy kontroler dyskéw umozliwiajacy obstuge poziomdéw
RAID: 0/1/10.
Zainstalowane dwa dyski hot-plug SSD SATA 6Gbps o pojemnosci min. 960GB w

10. Dyski twarde RAID 1.

11. Whbudowane porty min. port USB 2.0 oraz 2 x USB 3.1, port VGA.
Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczosci min.

12. Video 1920x1200

13. Wentylatory Redundantne

14. Zasilacze Min. dwa zasilacze Hot-Plug min. 800W klasy Titanium.
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15.

System
operacyjny/dodatkowe
licencje

e  Windows Server 2025 Standard
e 25 Windows Server 2025/2022 User CALs

Dostarczona licencja musi zapewnié petne pokrycie rdzeni procesora oferowanego
serwera. Dostarczona licencja musi umozliwia¢ uruchomienie na serwerze
fizycznym min. 2 maszyn wirtualnych z Windows Server 2025 Standard.

16.

Bezpieczenstwo

Zatrzask gornej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

Mozliwos¢ wytaczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z mozliwoscig
zarzadzania blokadg zasilania, panelem sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca

Mozliwos$¢ wymazania danych ze znajdujgcych sie dyskdéw wewnatrz serwera —
niezalezne od zainstalowanego systemu operacyjnego, uruchamiane z poziomu
zarzadzania serwerem.

Mozliwos¢ integracji z RSA SecurlD

Wbudowany w serwer mechanizm pozwalajacy na weryfikacje niezmiennosci
konfiguracji sprzetowej serwera od momentu produkcji do dostawy do docelowej
lokalizacji. Mechanizm ma réwniez pozwalaé na kontrole otwarcia urzadzenia w
trakcie transportu, niezaleznie od stanu zasilania.

17.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowane port RJ-45 Gigabit Ethernet umozliwiajgca:

e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej

e szyfrowane potaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika

e mozliwos¢ podmontowania zdalnych wirtualnych napeddéw

e wirtualng konsole z dostepem do myszy, klawiatury

e wsparcie dla IPv6

e wsparcie dla SNMP; IPMI2.0, VLAN tagging, SSH

e mozliwosé zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer, dane historyczne powinny by¢ dostepne przez min. 7 dni
wstecz.

e  mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer

e integracja z Active Directory

e mozliwos¢ obstugi przez osmiu administratoréw jednoczesnie

e Wsparcie dla automatycznej rejestracji DNS

e wsparcie dla LLDP

e wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowej

e mozliwos¢ podtaczenia lokalnego za pomocg interfejsu USB-C na froncie
serwera, ktéry pozwala na bezposredni dostep interfejsu karty
zarzadzajacej (zarowno Ul w przegladarce, jak i konsole RACADM czy API
Redfish) bez potrzeby potgczenia sieciowego

e  Monitorowanie zuzycia dyskéw SSD

e Automatyczne zgtaszanie alertdw do centrum serwisowego producenta

e Automatyczne update firmware dla wszystkich komponentéw serwera
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e Mozliwos¢ przywrdcenia poprzednich wersji firmware

e Mozliwos¢ eksportu eksportu/importu konfiguracji (ustawienie karty
zarzadzajacej, BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera
RAID) serwera do pliku XML lub JSON

e  Mozliwos¢ zaimportowania ustawien, poprzez bezposrednie podtgczenie
plikdw konfiguracyjnych

e  Automatyczne tworzenie kopii ustawien serwera w oparciu o
harmonogram.

e Mozliwos¢ wykrywania odchylen konfiguracji na poziomie konfiguracji
UEFI oraz wersji firmware serwera

e Serwer musi posiadaé¢ mozliwos$¢ uruchomienia
funkcjonalnosci umozliwiajgcej dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw.

e komponentdw serwera przy uzyciu dedykowanej aplikacji mobilnej min.
(Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE lub WIFI.

e kontrola stanu BIOS pod katem naruszenia integralnosci
oprogramowania

e  Automatyczne odswiezanie certyfikatéw SSL

e mozliwosé wykorzystania tokenu lub aplikacji SecurID do
uwierzytelniania wielkosktadnikowego przy logowaniu do karty
zarzadzajacej

e mozliwosé modyfikacji regut chtodzenia kart w slotach PCle, z
mozliwoscig wtasnych ustawien

e mozliwosé ustawienia limitu temperatury powietrza wychodzacego z
serwera

e  mozliwos$¢ ustawienia dopuszczalnego wzrostu temperatury powietrza
przeptywajgcego przez serwer

e mozliwo$¢ wysytania danych o stanie procesora, kart sieciowych,
zasilaczy, kart GPU, lokalnych dyskéw i urzgdzern NVMe, jak rowniez dane
wydajnosciowe serwera do zewnetrznych serweréw

e Musi oferowa¢ wbudowany dziennik cyklu zycia sprzetu, ktéry rejestruje
szczegdtowe zdarzenia dotyczgce konfiguracji, integracji fizycznych i
operacji serwera, powigzane bezposrednio z tozsamoscig uzytkownika
inicjujgcego zmiany, umozliwiajgc petng audytowalnos¢ od momentu
produkcji do uzytkowania.

Do oferty nalezy dotgczy¢ oswiadczenie producenta serwera potwierdzajgce
spetnienie powyzszych wymagan.

18.

Oprogramowanie do
zarzadzania

Zainstalowane oprogramowanie producenta serwera do zarzgdzania, spetniajgce
ponizsze wymagania:

e Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych
e integracja z Active Directory

e Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

e Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwos¢ uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram
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e Szczegdtowy opis wykrytych systemdw oraz ich komponentéw

e Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e Mozliwos¢ tworzenia wtasnych raportéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

e  Grupowanie urzgdzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarancji

e Mozliwos¢ uruchamiania narzedzi zarzadzajacych w poszczegdlnych
urzadzeniach

e Szybki podglad stanu Srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e  Szczegbtowy status urzgdzenia/elementu/komponentu

e  Generowanie alertéw przy zmianie stanu urzadzenia.

e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowe;j
e Mozliwosc¢ przejecia zdalnego pulpitu

e  Mozliwos¢ podmontowania wirtualnego napedu

e  Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

e  Mozliwos¢ importu plikdw MIB

e Przesytanie alertéw ,as-is” do innych konsol firm trzecich

e Mozliwos¢ definiowania rél administratorow

e  Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serwerow

e  Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

e Mozliwosc instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

e  Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serweréw

e Modut raportujgcy pozwalajacy na wygenerowanie nastepujacych
informaciji: nr seryjne sprzetu, konfiguracja poszczegélnych urzadzen, wersje
oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o stanie i poziomie
gwarancji, adresy IP kart sieciowych, wystepujacych alertéw, MAC adreséw
kart sieciowych, stanie poszczegdlnych komponentéw serwera.

e Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile

e  Mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

e  Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

e  Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujgca sie z wyzej
opisanymi oprogramowaniem zarzgdzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

19.

Normy Srodowiskowe

Oferowane produkty muszg zawiera¢ informacje dotyczace ponownego uzycia i
recyklingu, nie mogg zawierad farb i powtok na duzych plastikowych czesciach,
ktérych nie da sie poddac recyklingowi lub ponownie uzy¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne sktadniki powinny by¢
bezpiecznie i tatwo identyfikowalne oraz usuwalne. Usuniecie materiatéw i
komponentéw powinno odbywac sie zgodnie z wymogami rozporzgdzenia nr
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1272/2008WE. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikéw
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci
tworzyw sztucznych wieksze niz 25-gramowe powinny zawiera¢ nie wiecej niz
sladowe ilosci srodkdw zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie
RE 67/548/EEC. Potwierdzeniem spetnienia powyzszego wymogu jest wydruk ze
strony internetowej www.epeat.net potwierdzajacy spetnienie normy co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku - Wykonawca zfozy
dokument potwierdzajqgcy spetnianie wymogu.

Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywa
RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci
oswiadczenia producenta serwera.

20.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015 oraz ISO-
14001.

Serwer musi posiada¢ deklaracja CE.

Urzadzenia wyprodukowane sg przez producenta, zgodnie z normg PN-EN 1SO
50001 lub oswiadczenie producenta o stosowaniu w fabrykach polityki
zarzadzania energia, ktora jest zgodna z obowigzujgcymi przepisami na terenie
Unii Europejskie;j.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadac status ,Certified for Windows” dla systemdw Microsoft Windows 2022,
Microsoft Windows 2025.

21.

Warunki gwarancji

Zamawiajacy wymaga min. 36 miesiecy gwarancji producenta mozliwosci
zgtaszania zdarzen serwisowych w dni robocze, od 8-16, nastepujgcymi kanatami:
telefonicznie, przez Internet oraz z wykorzystaniem aplikacji.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu
dotaczenia do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku
twardego w urzadzeniu objetym aktywnym wparciem technicznym, uszkodzony
dysk twardy pozostaje u Zamawiajgcego.

Wymagane dotgczenie do oferty oswiadczenia Producenta potwierdzajac, ze
Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we
wspotpracy z Autoryzowanym Partnerem Serwisowym Producenta.

Oswiadczenie producenta serwera, potwierdzajace, ze sprzet pochodzi z
oficjalnego kanatu dystrybucyjnego producenta.

22,

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.
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6.13. Sprzet Sieciowy
Zakres: IT/OT
6.13.1. Przetacznik dostepowy typ 1

llos¢ sztuk: 4 sztuki — sprzet, ktory zapewni Zamawiajacy, wytaczony z zakresu
dostaw Wykonawcy

Wymagania ogdlne

e Urzadzenie musi byé dedykowanym przetgcznikiem sieciowym klasy Enterprise.

e W zaleznosci od wariantu musi umozliwia¢ montaz w szafie Rack 19” lub poza szafg Rack.

e Urzadzenie musi by¢ fabrycznie nowe, nieuzywane oraz pochodzi¢ z autoryzowanego kanatu
dystrybucji na rynek UE.

Parametry sprzetowe

e Jeden wewnetrzny zasilacz 230 V AC.

e  Whbudowany port USB umozliwiajacy podtgczenie pamieci Flash.
e Pamie¢ RAM minimum 1 GB.

e Pamiec Flash minimum 1 GB.

e  Obstuga minimum 16 000 adresow MAC.

e Obstuga ramek Jumbo o wielkosci minimum 9216 bajtéw.

Interfejsy

e  Wariant 10-portowy: minimum 8 portéw 1GbE RJ45, 2 porty uplink RJ45 oraz 2 porty SFP.
e Wszystkie porty dostepne od frontu urzadzenia.

Funkcje sieciowe

e Obstuga VLAN IEEE 802.1Q oraz QinQ.

e Obstuga LLDP i LLDP-MED.

e  QObstuga DHCP Server.

e Obstuga IGMP Snooping v1/v2/v3.

e  Obstuga minimum 1000 grup multicast.

e Obstuga statycznego routingu IPv4 i IPv6.

e Obstuga MSTP oraz RSTP.

e Obstuga GVRP lub rozwigzania r6wnowaznego.

Stackowanie

Tworzenie stosu minimum 4 urzadzen.

Zarzadzanie stosem pod jednym adresem IP.

Obstuga Link Aggregation pomiedzy cztonkami stosu.

Stos widoczny jako jedno urzadzenie logiczne.

Obstuga ISSU umozliwiajgca aktualizacje bez przerywania pracy.
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Bezpieczenstwo

e |EEE 802.1X z dynamicznym przydziatem VLAN i ACL.

e Uwierzytelnianie MAC oraz Captive Portal.

e Zarzadzanie poprzez HTTPS, SSHv2 oraz SNMP.

e Obstuga DHCP Snooping, ARP Protection/Dynamic ARP Inspection, IP Source Guard, Port
Security, Voice VLAN.

e Filtrowanie ruchu na podstawie MAC, IPv4, IPv6 oraz TCP/UDP.

Zarzadzanie

e Mozliwos¢ lokalnego i zdalnego port mirroring.
e Edycja konfiguracji offline.

e Dedykowany port konsoli RS-232.

e Obstuga skryptow Bash oraz Python.

e Petna obstuga REST API.

Dokumentacja i gwarancja

e Dokumentacja w jezyku polskim lub angielskim.

e Deklaracja zgodnosci CE.

e Gwarancja producenta typu Limited Lifetime.

e Rozszerzone wsparcie minimum 3 lata z wymiang sprzetu w trybie 9x5 oraz dostepem do
aktualizacji oprogramowania.

6.13.2.  Przetacznik dostepowy typ 2

llosé sztuk: 3 sztuki — sprzet, ktory zapewni Zamawiajacy, wytaczony z zakresu
dostaw Wykonawcy

Wymagania ogélne

e Urzadzenie musi by¢ dedykowanym przetacznikiem sieciowym klasy Enterprise.

e Urzadzenie musi by¢ przystosowane do montazu w szafie Rack 19”.

e Wraz z urzgdzeniem nalezy dostarczy¢ niezbedne akcesoria montazowe.

e Urzadzenie musi by¢ fabrycznie nowe, nieuzywane oraz pochodzi¢ z autoryzowanego kanatu
dystrybucji na rynek UE.

Parametry sprzetowe

e Jeden wewnetrzny zasilacz 230 V AC.

e  Whbudowany port USB umozliwiajacy podtgczenie pamieci Flash.
Konstrukcja bezwiatrakowa, chtodzenie pasywne.

Pamie¢ RAM minimum 1 GB.

Pamieé Flash minimum 1 GB.

Obstuga minimum 16 000 adreséw MAC.

Obstuga ramek Jumbo o wielkosci minimum 9216 bajtéw.
Matryca przetgczajgca o wydajnosci minimum 92 Gbps.
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Interfejsy

Minimum 24 porty gigabitowe w standardzie 100/1000Base-T.

Minimum 2 porty typu COMBO 1Gb SFP/RJ45.

Minimum 2 porty typu SFP+ 1G/10G do wykorzystania jako porty uplink lub stacking.
Wszystkie porty muszg by¢ dostepne od frontu urzadzenia.

Funkcje sieciowe

Obstuga VLAN IEEE 802.1Q oraz QinQ.

Obstuga minimum 4000 sieci VLAN jednoczesnie.
Obstuga LLDP i LLDP-MED.

Obstuga DHCP Server.

Obstuga IGMP Snooping v1/v2/v3.

Obstuga minimum 1000 grup multicast.

Obstuga statycznego routingu IPv4 i IPv6.
Obstuga minimum 64 tras dla routingu IPv4.
Obstuga minimum 32 tras dla routingu IPv6.
Obstuga MSTP oraz RSTP.

Obstuga minimum 64 instancji MSTP lub osobnej instancji STP dla kazdego VLAN.
Obstuga GVRP lub rozwigzania réwnowaznego.

Stackowanie

Tworzenie stosu minimum 4 urzadzen.

Zarzadzanie stosem pod jednym adresem IP.

Magistrala stackujgca o wydajnos$ci minimum 40 Gb/s.

Obstuga Link Aggregation zgodnie z IEEE 802.3ad dla portéw nalezgcych do réznych jednostek
w stosie.

Stos widoczny w sieci jako jedno urzadzenie logiczne z punktu widzenia protokotu Spanning
Tree.

Obstuga ISSU umozliwiajgca aktualizacje przetacznikdw w stosie bez przerywania pracy catego
stosu.

Jezeli realizacja funkcji stackowania wymaga dodatkowych interfejséw lub modutéw, musza
zostac¢ dostarczone w ramach zaméwienia.

Bezpieczenstwo
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Minimum 4 poziomy dostepu administracyjnego poprzez konsole.

IEEE 802.1X z mozliwoscig dynamicznego przydziatu VLAN oraz dynamicznego przypisania list
ACL.

Uwierzytelnianie urzadzen na porcie w oparciu o adres MAC.

Uwierzytelnianie uzytkownikow poprzez wbudowany Captive Portal.

Zarzadzanie poprzez HTTPS, SSHv2 oraz SNMP z wykorzystaniem IPv4 i IPv6.

Obstuga DHCP Snooping, Dynamic ARP Inspection, IP Source Guard, Port Security, Voice VLAN
oraz Private VLAN lub rozwigzania réwnowaznego.

Filtrowanie ruchu na podstawie adreséw MAC, IPv4, IPv6 oraz portéw TCP/UDP.
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Zarzadzanie

e Mozliwosc¢ lokalnego i zdalnego port mirroring.

e Mozliwo$¢ przesytania kopiowanego ruchu do urzgdzenia monitorujgcego przez okreslony
VLAN.

e Edycja pliku konfiguracyjnego offline w postaci tekstowe;.

e Whbudowany port USB do przechowywania obrazéw systemu operacyjnego, plikéw
konfiguracyjnych lub certyfikatow.

e Dedykowany port konsoli zgodny ze standardem RS-232.

e  Obstuga skryptow Bash oraz Python.

e Petna obstuga REST API dla funkcji przetacznika.

Dokumentacja i gwarancja

e Dokumentacja w jezyku polskim lub angielskim.

o Dokumenty potwierdzajgce zgodno$¢ z wymaganymi normami bezpieczenstwa, w tym CE, lub
oswiadczenie, ze deklaracja nie jest wymagana.

e Gwarancja producenta typu Limited Lifetime, zapewniajaca wymiane urzgdzenia w okresie do
5 lat od zakoriczenia sprzedazy danego modelu.

e Rozszerzone wsparcie minimum 3 lata dla sprzetu i oprogramowania.

e  Wymiana uszkodzonego elementu w trybie 9x5 wraz ze wsparciem technicznym i dostepem do
najnowszych wersji oprogramowania.

6.13.3.  Przetacznik dostepowy typ 3

llosé sztuk: 3 sztuki — sprzet, ktory zapewni Zamawiajacy, wytaczony z zakresu
dostaw Wykonawcy

Wymagania ogdlne

e Urzadzenie musi by¢ dedykowanym przetacznikiem sieciowym klasy Enterprise.

e Urzadzenie musi by¢ przystosowane do montazu w szafie Rack 19”.

e Wraz z urzadzeniem nalezy dostarczy¢ niezbedne akcesoria montazowe.

e Urzadzenie musi by¢ fabrycznie nowe, nieuzywane oraz pochodzi¢ z autoryzowanego kanatu
dystrybucji na rynek UE.

Parametry sprzetowe

e Jeden wewnetrzny zasilacz 230 V AC.

e  Whbudowany port USB umozliwiajacy podtgczenie pamieci Flash.
e Konstrukcja bezwiatrakowa, chtodzenie pasywne.

e Pamie¢ RAM minimum 1 GB.

Pamieé Flash minimum 1 GB.

Obstuga minimum 16 000 adreséw MAC.

Obstuga ramek Jumbo o wielkosci minimum 9216 bajtéw.
Matryca przetaczajgca o wydajnosci minimum 92 Gbps.
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Interfejsy

Minimum 24 porty gigabitowe w standardzie 100/1000Base-T.

Minimum 2 porty typu COMBO 1Gb SFP/RJ45.

Minimum 2 porty typu SFP+ 1G/10G do wykorzystania jako porty uplink lub stacking.
Wszystkie porty muszg by¢ dostepne od frontu urzadzenia.

Funkcje sieciowe

Obstuga VLAN IEEE 802.1Q oraz QinQ.

Obstuga minimum 4000 sieci VLAN jednoczesnie.
Obstuga LLDP i LLDP-MED.

Obstuga DHCP Server.

Obstuga IGMP Snooping v1, v2iv3.

Obstuga minimum 1000 grup multicast.

Obstuga statycznego routingu IPv4.

Obstuga statycznego routingu IPv6.

Obstuga minimum 64 tras dla routingu IPv4.
Obstuga minimum 32 tras dla routingu IPv6.
Obstuga protokotéw RSTP oraz MSTP.

Obstuga minimum 64 instancji MSTP lub osobnej instancji STP dla kazdego VLAN.
Obstuga GVRP lub rozwigzania réwnowaznego.

Stackowanie

Mozliwos¢ tworzenia stosu obejmujgcego minimum 4 urzgdzenia.
Zarzadzanie stosem z wykorzystaniem jednego adresu IP.
Magistrala stackujgca o wydajnosci minimum 40 Gb/s.

Obstuga Link Aggregation zgodnie z IEEE 802.3ad pomiedzy urzgdzeniami nalezgcymi do stosu.
Stos przetgcznikdw musi by¢ widoczny jako jedno urzgdzenie logiczne z punktu widzenia

protokotu Spanning Tree.

Obstuga funkcji ISSU umozliwiajgcej aktualizacje oprogramowania przetgcznikéw w stosie bez

przerywania pracy catego stosu.

Jezeli realizacja funkcji stackowania wymaga dodatkowych modutéw lub interfejséw, muszg

one zosta¢ dostarczone w ramach zamédwienia.

Bezpieczenstwo

=
N
-

Minimum cztery poziomy dostepu administracyjnego.

Obstuga uwierzytelniania IEEE 802.1X z mozliwoscig dynamicznego przydziatu VLAN oraz list

ACL.
Mozliwos$¢ uwierzytelniania urzgdzen na podstawie adresu MAC.

Mozliwos¢ uwierzytelniania uzytkownikéw z wykorzystaniem wbudowanego Captive Portal.

Zarzadzanie poprzez HTTPS, SNMP oraz SSHv2 z wykorzystaniem IPv4 i IPv6.
Obstuga mechanizmoéw DHCP Snooping.

Obstuga mechanizmu Dynamic ARP Inspection.

Obstuga mechanizmu IP Source Guard.

Obstuga Port Security.

Obstuga Voice VLAN.
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e  Obstuga Private VLAN lub rozwigzania réwnowaznego.
e Filtrowanie ruchu na podstawie adreséw MAC, IPv4, IPv6 oraz portéw TCP/UDP.

Zarzadzanie

e Mozliwos¢ lokalnego i zdalnego port mirroring.

e Mozliwos¢ przesytania kopiowanego ruchu do urzadzenia monitorujgcego poprzez
dedykowany VLAN.

e Mozliwosc¢ edycji pliku konfiguracyjnego w trybie offline.

e Wbudowany port USB umozliwiajagcy przechowywanie obrazow systemu, plikow
konfiguracyjnych oraz certyfikatéw.

e Dedykowany port konsoli zgodny ze standardem RS-232.

e  Obstuga skryptow Bash.

e  Obstuga skryptow Python.

e Petna obstuga REST APl umozliwiajgca zarzadzanie wszystkimi funkcjami przetacznika.

Dokumentacja i gwarancja

e Dokumentacja techniczna w jezyku polskim lub angielskim.

e Dokumenty potwierdzajgce zgodnos$¢ z wymaganymi normami bezpieczenstwa, w tym CE, lub
réwnowazne.

e Gwarancja producenta typu Limited Lifetime.

e Rozszerzone wsparcie serwisowe minimum 3 lata.

e Wymiana uszkodzonego urzgdzenia w trybie 9x5 wraz ze wsparciem technicznym.

e Dostep do aktualizacji oprogramowania przez caty okres wsparcia.

6.13.4. Punkt dostepowy

llosé sztuk: 6 sztuk — sprzet, ktory zapewni Zamawiajacy, wytaczony z zakresu
dostaw Wykonawcy

Wymagania ogdlne

e Urzadzenie musi by¢ przeznaczone do montazu wewnatrz budynkow.

e Urzadzenie musi posiada¢ dwa niezalezne moduty radiowe pracujace jednoczesnie w pasmach
2,4 GHz oraz 5 GHz.

e Urzadzenie musi umozliwiaé zdalne zarzadzanie.

e Urzadzenie musi wspétpracowac z centralnym kontrolerem sieci bezprzewodowe;j.

e Urzadzenie musi umozliwia¢ prace autonomiczng bez wykorzystania kontrolera.

e Zmiana trybu pracy pomiedzy trybem autonomicznym a zarzgdzanym centralnie musi odbywac

sie z poziomu interfejsu graficznego, bez koniecznosci instalowania nowego oprogramowania.

Urzadzenie musi umozliwia¢ tworzenie klastra obejmujgcego minimum 255 punktéw

dostepowych.

Parametry radiowe

Obstuga standardow IEEE 802.11a/b/g/n/ac/ax.

Obstuga technologii OFDM oraz OFDMA.

Obstuga modulacji BPSK, QPSK, CCK, 16-QAM, 64-QAM, 256-QAM oraz 1024-QAM.
Obstuga kanatéw 20 MHz, 40 MHz oraz 80 MHz.
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e Obstuga technologii DFS dla pasma 5 GHz.

e  Obstuga agregacji ramek A-MPDU oraz A-MSDU.
e  Obstuga technologii STBC.

e Obstuga technologii LDPC.

e Obstuga technologii Tx Beamforming.

Specyfikacja Warunkéw Zaméwienia dla zadania pn. : Cyberbezpieczny Koscierski Wodociag

e Mozliwos$¢ konfiguracji mocy nadawczej dla kazdego modutu radiowego.
e Wbudowane anteny pracujace w konfiguracji minimum 2x2:2 dla pasma 2,4 GHz oraz 5 GHz o
zysku nie mniejszym niz 3 dBi.

Interfejsy

e  Minimum dwa porty Ethernet 10/100/1000Base-T.

e Obstuga zasilania PoE zgodnie ze standardem IEEE 802.3af.

e Mozliwo$¢ zasilania z dedykowanego zasilacza.

e Port USB.

e  Przycisk przywracania ustawien fabrycznych.

e Diody LED umozliwiajgce sygnalizacje stanu urzadzenia oraz lokalizacje punktu dostepowego.

Funkcje sieci bezprzewodowej

e Automatyczne zarzadzanie kanatami radiowymi.

e Automatyczna regulacja mocy nadawczej.

e Monitorowanie srodowiska radiowego.

e Automatyczne réwnowazenie obcigzenia pomiedzy punktami dostepowymi.

e Automatyczne kierowanie klientow do pasma 5 GHz.

e Wykrywanie zaktécen radiowych.

e Wykrywanie obszaréw bez pokrycia sygnatem.

e Mozliwos¢ roztagczania klientéw niespetniajgcych zdefiniowanych parametréw jakosci sygnatu.

e Mozliwos¢ automatycznego przenoszenia klientéw pomiedzy punktami dostepowymi w celu
zapewnienia optymalnych parametréw transmisji.

e Obstuga minimum 16 identyfikatoréw SSID na urzadzenie.

e  Mozliwosc¢ definiowania parametrow radiowych niezaleznie dla kazdego SSID.

e Mozliwosc¢ definiowania harmonogramdw emisji poszczegdlnych sieci SSID.

e Obstuga roamingu zgodnego ze standardami IEEE 802.11r, 802.11k oraz 802.11v.

Zarzadzanie

e Zarzadzanie poprzez interfejs WWW z wykorzystaniem protokotu HTTPS.

e Mozliwos¢ petnej konfiguracji urzadzenia z poziomu przegladarki internetowej.
e Mozliwosc¢ centralnego zarzadzania przez kontroler WLAN.

e Mozliwos¢ pracy jako urzgdzenie autonomiczne.

Mozliwosc¢ konfiguracji klastra urzadzen.

Mozliwos¢ lokalizacji urzagdzenia z wykorzystaniem diod LED.

Bezpieczenstwo

Obstuga bezpiecznego zarzadzania poprzez HTTPS.
Mozliwosc integracji z centralnym systemem zarzgdzania politykami bezpieczerstwa.

Obstuga mechanizmoéw zapewniajgcych bezpieczny roaming uzytkownikéw.
Mozliwos¢ konfiguracji odrebnych parametréw bezpieczenistwa dla kazdej sieci SSID.
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Warunki srodowiskowe

Temperatura pracy od 0°C do +45°C.

Wilgotnos¢ pracy od 5% do 95% bez kondensacji.
Zgodnos¢ z wymaganiami CE.
Zgodnos¢ z normami EN 60601-1-1 oraz EN 60601-1-2.

Wyposazenie

Urzadzenie musi zosta¢ dostarczone z kompletem elementéw montazowych umozliwiajacych
instalacje na Scianie lub suficie.

Dokumentacja i gwarancja

Dokumentacja techniczna w jezyku polskim lub angielskim.

Gwarancja producenta minimum 2 lata.

Rozszerzone wsparcie serwisowe obejmujgce wymiane uszkodzonego urzgdzenia w trybie 9x5
Next Business Day.

Dostep do aktualizacji oprogramowania przez caly okres obowigzywania wsparcia
serwisowego.

6.13.5.  System do zarzadzania siecig

System do zarzadzania siecig (NMS - Network Management System)

1.

©®

©
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System musi zapewni¢ mozliwos$¢ zarzadzania siecig przewodowa (LAN) i bezprzewodowg
(WLAN).
System musi pochodzié od tego samego producenta co urzgdzania LAN i WLAN.
System musi zapewni¢ mozliwos$¢ zarzadzania urzadzeniami sieciowymi (LAN i WLAN) w
ilosciach ujetych w ramach postepowania oraz mozliwo$¢ dalszej rozbudowy za pomoca licencji
typu pojemnosciowego. Minimalna pojemnos¢ systemu nie moze by¢ mniejsza niz:

a. 50 przetacznikéw sieciowych

b. 150 punktéw dostepowych
System musi by¢ dostepny w formie maszyny wirtualnej mozliwej do uruchomienia na
platformach VMWare ESXi, Microsoft Hyper-V i Linux-KVM
System powinien mie¢ mozliwosc¢ rozszerzenia funkcjonalnosci za pomocg opcjonalnej licencji,
tak aby byt w stanie wspieraé mechanizmy wysokiej dostepnosci (praca w trybie High
Availability)
System musi posiadac zintegrowany modut kontroli dostepu (Network Access Control) z
réznymi mozliwosciami uwierzytelniania, takimi jak 802.1x, MAC i uwierzytelnianie oparte na
certyfikatach.
System powinien posiada¢ wbudowany serwer RADIUS i funkcje Captive Portal
System musi obstugiwaé zewnetrzne serwery RADIUS i LDAP z mozliwoscig przypisywania rol
oraz mozliwos¢ integracji z ustugami Active Directory.
System musi obstugiwac ujednolicong konfiguracje zasad bezpieczenstwa dla uwierzytelniania
urzadzen i uzytkownikéw.

. System powinien posiada¢ wbudowang lokalng baze danych zapewniajgcg obstuge dla

urzadzen firmowych / nalezgcych do organizacji, kont uzytkownikéw dla pracownikéw oraz
gosci.
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Obstuga system musi by¢ mozliwa poprzez interfejs graficzny z wykorzystaniem przegladarki
WWW oraz skalowanie interfejsu umozliwiajgce wykorzystanie przegladarek w urzgdzeniach
mobilnych.

System musi zapewni¢ ujednolicony widok topologii sieci zaréwno dla punktéw dostepowych

jak i przetgcznikéw, widok sgsiednich elementéw sieci oraz ich potgczen i trybu w jakim obecnie
pracuja.

System musi wspiera¢ geolokalizacje zapewniajgc odwzorowanie topologii sieci bazujgc na
koordynatach GPS lub podanym adresie fizycznym.

System musi zapewni¢ lokalizowanie uzytkownikéw w infrastrukturze sieciowej tj. miejsce
podtgczenia switch/port oraz informacje nt. ustugi L2 tj.: VLAN, ustuga SPB, VxLAN, GRE Tunel.
Weryfikowanie lokalizacji po adresie, nazwie sieciowej uzytkownika, IP oraz MAC.

System powinien umozliwia¢ konfiguracje przetgcznikdéw sieciowych za pomoca
predefiniowanych w systemie szablonéw konfiguracji.

System musi posiada¢ narzedzia do automatycznego wykrywania urzadzen sieciowych
instalowanych w sieci wraz z ich automatyczna konfiguracja tj. autoprovisioning. Nie dopuszcza
sie systemow NMS ktdre wymagajg fizycznego dostepu administratoréow do przekazania
przetgcznikowi konfiguracji inicjalne;j.

System musi posiada¢ mozliwos¢ granularnego definiowania poziomu dostepu dla
administratorow, w tym mozliwos¢ tworzenia wtasnych rél z elastycznym wyborem uprawnien
dla odczytu i/lub zapisu dla poszczegdlnych elementéw systemu zarzgdzania oraz mozliwosc¢
uwierzytelniania administratoréw w oparciu o zewnetrzng baze.

System musi obstugiwac uwierzytelnianie dwusktadnikowe dla dostepu administratora.
System musi zapewnié monitorowanie wydajnosci sieci i wskaznikdw KPIl w czasie rzeczywistym
za pomocg konfigurowalnego pulpitu z wizualnymi widzetami.

System powinien zapewnia¢ mozliwos¢ tworzenia kopii zapasowych i przywracania konfiguracji
urzadzen sieciowych.

System powinien obstugiwac¢ zautomatyzowanga aktualizacje oprogramowania sprzetowego
urzadzen sieciowych w catej sieci.

Obstuga monitoringu przez SNMP v2/v3
System musi zapewnié¢ wsparcie dla konfiguracji:
a. sFlow
b. protokotu mDNS
c. multicast (m.in. PIM) w catej sieci
d. interfejséw VLAN w sieci przewodowej i bezprzewodowej
e. polityk QoS
f. pakietéow SIP
g. VXLAN

. System umozliwia konfiguracje urzadzen poprzez terminal CLI bezposrednio ze strony

internetowej systemu zarzadzania

. System musi zapewniac¢ wsparcie dla REST API, umozliwiajgce integracje z urzadzeniami innych

producentdw.

. System musi zapewnic¢ obstuge priorytetyzacji ruchu dla dostepu goscinnego.
. System musi zapewni¢ mozliwo$¢ uwierzytelniania uzytkownikéw typu BYOD oraz typu go$¢ w

ilosci min. 10 dla kazdego typu, za pomocg wbudowanego captive portal, bez koniecznosci
stosowania jakichkolwiek dodatkowych urzgdzeri/oprogramowania.
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28. System musi zapewnia¢ obstuge dostepu goscinnego poprzez

a. Samodzielng rejestracje klientéw w oparciu o adres email, numer telefonu (wiadomosé

SMS)

b. Dostep sponsorowany (gos¢ musi podac adres e-mail pracownika, na ktéry jest wystana

prosba o autoryzacje dostepu poprzez klikniecie w znajdujgcy sie w wiadomosci link)

c. Logowanie w oparciu o konta w mediach spotecznosciowych (min. Facebook, Google).

29. Zamawiajacy wymaga, aby system zarzadzania posiadat minimum 3-letni serwis tj. dostep do
najnowszych wersji oprogramowania, obstuge zgtoszen serwisowych, pomoc w konfiguracji

oraz analizie bteddw.

6.14. System kopii zapasowych

Zakres: IT/OT

Nazwa parametru, .
Lp. Wymagane parametry techniczne
elementu lub cechy
1 2
TYP W ofercie wymagane jest podanie nazwy oprogramowania.
e W ramach dostawy nalezy dostarczy¢ taka ilos¢ licencji, aby umozliwiaty
ochrone min. 20 maszyn wirtualnych.
e W ramach dostarczonych licencji musi by¢ mozliwos¢ ochrony zaréwno
maszyn wirtualnych, jak i maszyn fizycznych oraz stacji roboczych.
e Dostarczone licencje majg upowaznia¢ do uzytkowania dostarczonego
1. Licencja oprogramowania na czas nieokreslony.
e W ramach dostarczonej licencji ma by¢ zapewnione/wykupione min. 3-
letnie wsparcie producenta upowazniajgce do m.in.:
o aktualizacji oprogramowania do najnowszych wersji bez uiszczania
dodatkowych optat,
o zglaszania probleméw z oprogramowaniem.
Zamawiajacy wymaga spetnienia przez oprogramowanie minimalnych wymagan w zakresie
funkcjonalnosci okreslonych ponize;j:
e  QOprogramowanie musi by¢ produktem przeznaczonym do obstugi srodowisk
DataCenter. Oferowany produkt musi znajdowac sie w kwadracie liderow
Gartner Magic Quadrant for Data Center Backup and Recovery Solutions
oraz na ogdlnie dostepnej liscie referencyjnej Gartner Peer Insights: i
spetnia¢é minimalne wymaganie : - minimalna liczba referencji 500, -
minimalna ocena z referencji 4,6.
e Oprogramowanie musi wspoétpracowaé z infrastrukturg VMware w wersji
7.x, 8.x i 9.0 oraz Microsoft Hyper-V 2016, 2019, 2022 i 2025. Wszystkie
2. Wymagania ogélne funkcjonalnosci w specyfikacji musza by¢ dostepne dla powyzszych platform

wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

Oprogramowanie musi wspodtpracowaé z infrastrukturg Nutanix w wersji
6.8.x - 7.3, Red Hat Virtualization 4.4 SP1, Oracle Linux Virtualization 4.5.5
lub nowszy, Proxmox VE 8.2, 8.3, 8.4 lub 9.0 oraz Scale Computing
HyperCore 9.4.32.218226 — 9.5.x.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych
urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS, obiektowych
pamieci masowych kompatybilnych z Microsoft Azure, Microsoft Azure Data
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Lake, AWS S3 i urzagdzen kompatybilnych z protokotem S3 oraz bezposrednio
z serwerow plikowych opartych o Windows i Linux.

W zakresie
funkcjonalnosci

System backupowy musi mie¢ mozliwos¢ wdrozenia wszystkich
komponentow (np. serwer backupowy, serwer posredniczacy,
repozytorium) na platformach Windows oraz Linux

System backupowy musi mie¢ mie¢ mozliwos¢ wdrozenia w oparciu o tzw.
appliance zgodny z wytycznymi bezpieczenstwa DISA (Defense Information
Systems Agency)

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiaé
wykorzystanie dowolnej platformy serwerowej i dyskowej
Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania
ktérych nie wymagana jest osobna baza danych z metadanymi
deduplikowanych blokéw

Oprogramowanie nie moze przechowywaé danych o deduplikacji w
centralnej bazie. Utrata bazy danych uzywanej przez oprogramowanie nie
moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.
Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi
urzadzeniami pamieci masowej, pozwalajgc utworzy¢ wiele wirtualnych puli
pamieci na kopie zapasowe. Wymagane jest wsparcie dla co najmniej 20
pamieci masowych w pojedyniczej puli.

Oprogramowanie musi pozwala¢ na przechowywanie kopii bezpieczeristwa
w chmurze producenta.

Oprogramowanie musi pozwalaé na tworzenie repozytorium kopii
zapasowych bezposrednio na zasobach Microsoft Azure Blob, Google Cloud
Storage, Amazon S3, Wasabi Cloud Storage, IBM Cloud Storage, 11:11 Cloud
Storage oraz na innych kompatybilnych z S3 przestrzeniach obiektowych.
Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych
do Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.
Oprogramowanie musi wspiera¢ niezmienno$¢ kopii zapasowych na
potrzeby ochrony przed ransomware poprzez niedopuszczenie do usuniecia
lub modyfikacji kopii zapasowej w zadanym okresie czasu.
Oprogramowanie nie moze instalowaé zadnych statych agentéw
wymagajgcych wdrozenia czy upgradowania do backupu oraz odtwarzania
obrazu maszyny wirtualnej

Oprogramowanie musi oferowaé portal samoobstugowy, umozliwiajgcy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i
baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-
time)

Oprogramowanie musi umozliwia¢ tworzenie logicznie odseparowanych
Srodowisk dla réznych organizacji/dziatéw. Dodatkowo system musi
wspieraé kontrole dostepu w oparciu o role (RBAC) - predefiniowane lub
wiasne

Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami
poprzez wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji
w celu prostego odtworzenia systemu po catkowitej reinstalacji
Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno
plikéw z backupami jak i transmisji sieciowej. Wtgczenie szyfrowania nie
moze skutkowaé utraty jakiejkolwiek funkcjonalnosci wymienionej w tej
specyfikacji
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e QOprogramowanie musi posiada¢ mechanizmy chronigce przed utratg hasta
szyfrowania

e Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej

e Oprogramowanie musi umozliwia¢ integracje z réznymi dostarczycielami
tozsamosci (IdP - Identity Providers) z wykorzystaniem protokotu SAML (np.
Entra ID, Okta)

e Oprogramowanie musi wymagac¢ autoryzacji dwdch administratorow
backupu do wykonania krytycznych operacji (np skasowanie backupu,
dodanie kolejnego administratora, reset zablokowanego konta)

e Oprogramowanie musi posiadac integracje z systemami zarzadzania
kluczami szyfrujgcymi (KMS)

e QOprogramowanie musi posiadac integracje z systemami typu SIEM

e Oprogramowanie musi posiadaé¢ asystenta produktu opartego o Al,
pozwalajacego na przeszukiwanie dokumentacji technicznej oraz analizy
istniejgcej instalacji systemu backupowego. Powinna istnie¢ mozliwosé
wytaczenia tej opcji.

e QOprogramowanie musi pozwala¢ na wydawanie komend gtosowych
asystentowi Al

e Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych
plikéw przy zabezpieczaniu udziatow plikowych.

e Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem
storage'u produkcyjnego tak aby nie przekraczane byty skonfigurowane
przez administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢
dostepna co najmniej dla platformy VMware i Hyper-V

e Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z
bezposrednim wykorzystaniem snapshotow macierzowych. Musi tez
zapewniac¢ odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces
wykonania kopii zapasowej nie moze wymagacé uzycia jakichkolwiek hostow
tymczasowych. Opisana funkcjonalnos¢ powinna dziata¢ w $rodowisku
VMware.

e  QOprogramowanie musi posiadaé¢ wsparcie dla VMware vSAN potwierdzone
odpowiednig certyfikacja VMware.

e Oprogramowanie musi wspiera¢ kopiowanie backupow oraz zasobéw
plikowych na tasmy (LTO oraz IBM 3592).

e Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji  GFS
(Grandfather-Father-Son)

e  QOprogramowanie musi wspiera¢ bezposrednig integracje z urzadzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain,
HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat
InfiniGuard.

e Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia
Windows Server 2016 - 2025 z systemem pliku ReFS jako repozytorium
backupu. Podobna funkcjonalnosé¢ musi by¢ zapewniona dla repozytoriow
opartych o linuxowy system plikéw XFS.

e QOprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw oraz
replikacji wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji
WAN.

e QOprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej
wtgczonych wirtualnych maszyn bezposrednio z infrastruktury VMware
vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.

4. W zakresie RPO
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Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikéw kopii
zapasowych jako Zrédta replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware
VAIO, wtaczonych wirtualnych maszyn bezposrednio z infrastruktury
VMware vSphere lub dowolnego systemu operacyjnego Windows Server
2016-2025 (z innych platfrom - fizycznych, wirtualnych, chmurowych). Dla
replikacji ciggtej musi by¢é mozliwosc¢ zdefiniowania dziennika pozwalajgcego
na odzyskanie danych z dowolnego punku w ramach ustalonego parametru
RPO.

Oprogramowanie musi umozliwiaé przechowywanie punktéw przywracania
dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejagcych w
infrastrukturze wirtualnych maszyn jako Zrédta do dalszej replikacji (replica
seeding)

W zakresie RTO o

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu
maszyn wirtualnych bezposrednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno$¢ musi byé
oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie od
rodzaju storage’u uzytego do przechowywania kopii zapasowych.
Dodatkowo dla srodowiska vSphere, Hyper-V, Nutanix AHV i MS Azure
powyzsza funkcjonalno$¢ powinna umozliwia¢ uruchomianie backupu z
innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych
maszyn na storage produkcyjny. Migracja powinna odbywac sie
mechanizmami wbudowanymi w platforme. Jezeli licencja na hypervisor nie
posiada takich funkcjonalnosci - oprogramowanie musi realizowa¢ taka
migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny, zaréwno
fizycznej jak i wirtualnej

Oprogramowanie musi pozwala¢ na uruchomienie zasobéw plikowych SMB
oraz baz danych MS SQL, Oracle i PostgreSQL bezposrednio ze
skompresowanego i skompresowanego pliku backupu. Dodatkowo
wspierana musi by¢ migracja on-line tak uruchomionych zasobdéw na
Srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny,
plikéw konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack, Amazon EC2 oraz
Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich
uprawnien na maszyne operatora, lub na serwer produkcyjny bez potrzeby
uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnosé
ta nie powinna by¢ ograniczona wielkoscig i liczbg przywracanych plikéw
Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikdéw bezposrednio
do maszyny wirtualnej poprzez sieé¢, przy pomocy natywnego API dla
platformy VMware i PowerShell Direct dla platformy Hyper-V.
Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z
systeméw Windows, Linux, BSD, Solaris, Mac, Novell
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Oprogramowanie musi wspiera¢ przywracanie plikdow z partycji Linux LVM
Oprogramowanie musi wspiera¢ bezagentowy backup, spojny aplikacyjnie
(tzw. Application Consistent) dla maszyn wirtualnych z platfrom vSphere,
Hyper-V, Nutanix AHV, Proxmox.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie
obiektéw aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego
wewnatrz maszyny wirtualnej (Minimum dla Active Directory, MS Exchange,
MS SQL, MS Sharepoint, Oracle i PostgreSQL).

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active
Directory takich jak konta komputeréw, konta uzytkownikéw, dowolnych
atrybutéw, rekordow DNS zintegrowanych z AD, Microsoft System Objects
oraz pozwala¢ na odtworzenie haset.

Oprogramowanie musi pozwalaé na backup i odtwarzanie ustugi Entra ID. W
szczegdlnosci  uzytkownikéw, grupy, role, jednostki administracyjne,
entrprise applications, Conditional Access Policies, Intune Policies oraz logi
audytowe i sign-in.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Exchange (dowolny obiekt w tym obiekty w folderze "Permanently Deleted
Objects"). Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska
produkcyjnego.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL.
Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska produkcyjnego
dla odzysku point-in-time, catych baz lub pojedynczych tabeli, widokow oraz
procedur.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft
Sharepoint. Odtwarzanie musi by¢ mozliwe bezposrednio do Srodowiska
produkcyjnego dla odzysku catych witryn, bibliotek oraz pojedynczych
dokumentéw wraz z historig ich wersji.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle
z opcja odtwarzanie point-in-time wraz z wtgczonym Oracle DataGuard.
Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w
srodowiskach Windows oraz Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
PostgreSQL z opcjg odtwarzanie point-in-time. Funkcjonalno$é ta musi by¢
dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
MongoDB. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych w
Srodowiskach Linux.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych SAP
HANA do oryginalnej lub innej lokalizacji

Oprogramowanie musi posiada¢ natywng integracje dla backupdéw
wykonywanych poprzez Oracle RMAN

Oprogramowanie musi posiada¢ natywng integracje dla backupdéw
wykonywanych poprzez SAP HANA, SAP Oracle

Oprogramowanie musi posiada¢ natywng integracje dla backupdéw
wykonywanych poprzez MS SQL VDI

Oprogramowanie musi posiada¢ natywng integracje dla backupdéw
wykonywanych poprzez IBM Db2

Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w
tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN
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e QOprogramowanie musi dawaé¢ mozliwos¢ stworzenia laboratorium
(izolowane srodowisko) dla vSphere i Hyper-V uzywajac wirtualnych maszyn
uruchamianych bezposrednio z plikéw backupu. Powyzsza funkcjonalnos¢
powinna umozliwiaé uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna)

e Dla VMware’a oprogramowanie musi pozwala¢ na uruchomienie takiego
srodowiska dla replik maszyn wirtualnych

e QOprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu
wirtualnych maszyn jednoczesnie z dowolnego backupu wedtug wtasnego
harmonogramu w izolowanym S$rodowisku. Testy powinny uwzgledniaé
mozliwos$¢ uruchomienia dowolnego skryptu testujgcego rowniez aplikacje
uruchomiong na wirtualnej maszynie. Testy muszg by¢ przeprowadzone bez
interakcji z administratorem

e Oprogramowanie musi umozliwiaé integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku backupowego
przed odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET

6. W zakresie . gOD?’Z' . . o dat swét whud .

ograniczenia ryzyka programowanie musi posiadaé swéj wbudowany program antywirusowy
zoptymalizowany do przeszukiwania kopii backpowych

e Oprogramowanie musi analizowaé indeksy systeméw  plikow
zabezpieczanych maszyn w poszukiwaniu rozszerzen, notatek zadania okupu
oraz innych oznak obecnosci ransomware/malware

e Oprogramowanie musi mie¢ mozliwos¢ skanowania plikéw backupu przy
pomocy znanych sygnatur ztosliwego oprogramowania

e Oprogramowanie, bazujac na wyuczonynym modelu maszynowym
(machine learning) musi w locie wykrywa¢ oznaki ztosliwego
oprogramowania (malware, ransomware) oraz cyberatakdow

e QOprogramowanie musi posiada¢ mechanizm wykrywania oznak ataku
hakerskiego tzw Indicators of Compromise

e QOprogramowanie musi umozliwia¢é dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwoscig wstrzykniecia dowolnego
skryptu przed odtworzeniem danych do srodowiska produkcyjnego.

e Oprogramowanie musi mie¢ mozliwos¢ integracji z innymi systemami
bezpieczeristwa - minimum Splunk, Palo Alto Networks XSOAR/XSIAM,
CrowdStrike Falcon LogScale, Microsoft Sentinel.

e  Rozwigzanie musi wykonywacé kopie zapasowq systemu Windows oraz Linux
wykorzystujgc agenta znajdujgcego sie wewnatrz systemu operacyjnego

e Rozwigzanie musi wspiera¢ systemy operacyjne Windows w wersjach
klienckich oraz serwerowych

e Rozwigzanie musi wspiera¢ co najmniej nastepujace dystrybucje systemow
Linux: Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES, Rocky Linux,
AlmalLinux

e Rozwigzanie musi wspierac system operacyjny macOS

e QOprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z
systeméw Windows, Linux, MacQS, Unix

7. Srodowiska Fizyczne

e Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujac
tryb niezalezny (per agent) jak réwniez zcentralizowany (poprzez centralng
konsole zarzadzajaca)

e  Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster
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Rozwigzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzgdzen
blokowych pozwalajac na odzysk catej maszyny (tzw. bare metal recovery)
wybranych wolumenédw, oraz wybranych plikdw i folderéw

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéw USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢
wykonywana na poziomie blokowym

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na
zasobach lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny, Direct
Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire,
Network Attached Storage (NAS) pozwalajgcym na wystawienie swoich
zasobow poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach
obiektowych (w tym chmury)

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane
wysytane na repozytorium muszg by¢ juz odpowiednio przetworzone
Rozwigzanie musi wspiera¢ kontrole pasma sieciowego

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupow dla
konkretnych sieci bezprzewodowych

Rozwigzanie musi wspiera¢ ograniczenia wykonywania backupow dla
potaczen VPN

Rozwigzanie musi wspiera¢ $ledzenie zmienionych blokdéw podczas
wykonywania kopii zapasowych. Dla systeméw Windows technologia
Sledzenia blokéw dla systemoéw serwerowych musi by¢ certyfikowana przez
Microsoft

Rozwigzanie musi wspiera¢ technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania
Rozwigzanie musi wspiera¢ odzysk pojedynczych elementow aplikacji z
jednoprzebiegowe] kopii zapasowej dla Microsoft Exchange, Microsoft
Active Directory, Microsoft Sharepoint, Microsoft SQL, Oracle, PostgreSQL
oraz MongoDB

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-
in-time) dla wspieranych systeméw bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL,
Oracle i PostgreSQL poprzez bezposrednie uruchomienie ich z pliku
backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych bezposrednio
do vSphere, Hyper-V, Nutanix AHV, Microsoft Azure, Microsoft Azure Stack,
Amazon EC2 oraz Google Cloud Platform

Rozwigzanie musi wspiera¢ szyfrowanie

Rozwigzanie musi wspieraé¢ mozliwos¢ wykonywania kopii zapasowych stacji
klienckich, lokalnie do repozytorium tymczasowego (cache) gdy potgczenie
sieciowe do gtéwnego repozytorium kopii zapasowych jest niedostepne
Rozwigzanie musi posiada¢ funkcjonalno$é automatycznego zmniejszenia
szybkosci przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci
systemu zabezpieczanego

Rozwigzanie musi posiada¢ ochrone przed ransomware poprzez
automatyczne odmontowanie nosnika po wykonanym backupie stacji
klienckiej

Rozwigzanie musi wspiera¢ tworzenie wielu zadan backupowych.
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6.15. Wdrozenie serwera i sprzetu sieciowego
Zakres: IT/OT

Wszystkie dostarczone urzadzenia zostang podtgczone i skonfigurowane zgodnie z aktualng wiedzg
techniczng i zaleceniami producenta oraz przez osobe odpowiednio wykwalifikowang. Prace
wdrozeniowe bedg obejmowaty instalacje i konfiguracje urzadzen oraz oprogramowania.

Minimalny zakres:

e fizyczny montaz urzadzen w miejscu wskazanym przez Zamawiajgcego

e podtaczenie urzadzen do istniejgcej instalacji pradowe;j

e podtgczenie nowych urzadzen do sieci LAN Zamawiajgcego

e instalacja i konfiguracja serwera

e instalacja i konfiguracja NAS

e instalacja i konfiguracja przetacznikéw LAN

e konfiguracja bezprzewodowych punktéw dostepowych AP i ustalonych sieci WiFi

e instalacja i konfiguracja systemu zarzadzania siecig w zakresie integracji z dostarczanymi
urzadzeniami

e segmentacja sieci—wykreowanie na dostarczanych urzgdzeniach uzgodnionych podsieci VLAN,
przepuszczenie ich pomiedzy przetacznikami i doprowadzenie do urzadzenia petnigcego role
bramy w danej lokalizacji, zdalne wsparcie w procesie readresacji urzadzen koricowych i zmiany
przypisania portéw przetacznikdw do nowych sieci, zdalne wsparcie przy konfiguracji nowych
sieci na urzadzeniach petnigcych role bramy

e konfiguracja i uruchomienie wirtualizacji na dostarczonym serwerze

e skonfigurowanie 3 maszyn wirtualnych zgodnie z wytycznymi Zamawiajgcego ktére zostang
podane na etapie wdrozenia

e instalacja i konfiguracja systemu kopii zapasowych

e konfiguracja polityk wykonywania kopii zapasowych

e wykonanie weryfikacji prawidtowego dziatania dostarczonych urzadzen oraz oprogramowania

Wytaczenia dotyczace montazu:
e bez fizycznego montazu bezprzewodowych punktéw dostepowych AP
Wytaczenia dotyczace konfiguracji:

e bez konfiguracji/rekonfiguracji obecnych urzadzen Zamawiajgcego

e w kontekscie segmentacji sieci - bez readresacji IP urzgdzern koricowych Zamawiajgcego i
rekonfiguracji portéw koncowych na przetacznikach (obie czynnosci muszg byé
zsynchronizowane)

Dostarczenie wszelkich komponentéw potrzebnych do zamontowania dostarczonych urzadzen oraz do
potaczenia urzadzen do infrastruktury pasywnej (np. przewody krosowe).

Wykonawca po zainstalowaniu wszystkich dostarczonych urzadzen opracuje dokumentacje techniczng
powykonawczg zawierajgcg opis montazu, instalacji i konfiguracji zainstalowanych komponentéw.
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6.16. System GRC

Zakres: IT/OT

System GRC w oferowanym zakresie powinien stanowi¢ narzedzie wspierajgce kompleksowe

zarzadzanie ryzykiem, w tym ryzykiem operacyjnym, ryzykiem IT oraz ryzykiem zwigzanym z
bezpieczernstwem informacji. System powinien umozliwiaé rejestrowanie ryzyk, prowadzenie procesu
ich analizy i oceny, zarzadzanie parametrami ryzyka, definiowanie mechanizméw kontrolnych oraz
planowanie dziatan zwigzanych z postepowaniem z ryzykiem.

System powinien co najmniej umozliwia¢:

1.

10.

11.
12.
13.

14.
15.

16.
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Rejestrowanie, edytowanie i przechowywanie informacji o zidentyfikowanych ryzykach.
Prowadzenie centralnego rejestru obejmujacego wszystkie zarejestrowane w systemie ryzyka.
Bezposrednie przechodzenie z rejestru ryzyk do szczegdtowych informacji dotyczacych
wybranego ryzyka.

Opisywanie ryzyka za pomocg konfigurowalnego zestawu parametréw uzupetnianych na
poszczegdlnych etapach jego obstugi.

Prowadzenie procesu analizy i oceny ryzyka z uwzglednieniem co najmniej
prawdopodobienstwa wystgpienia, wptywu oraz wynikajgcego z nich poziomu istotnosci
ryzyka.

Klasyfikowanie i grupowanie ryzyk wedtug okreslonych kryteridow, w szczegdélnosci typu ryzyka,
wtasciciela, procesu oraz jednostki organizacyjnej.

Przypisywanie ryzyka do wtasciciela, procesu, jednostki organizacyjnej oraz innych wtasciwych
obiektéw wykorzystywanych w procesie zarzgdzania ryzykiem.

Obstuge cyklu zycia ryzyka za pomocg konfigurowalnego przeptywu pracy.

Nadawanie uzytkownikom odpowiednich uprawnien do tworzenia, przegladania,
analizowania, edytowania i procesowania rekorddéw ryzyka.

Tworzenie i prowadzenie rekordéw dotyczacych ryzyk, proceséw, mechanizmoéw kontrolnych
oraz dziafan.

Definiowanie mechanizmoéw kontrolnych stosowanych w celu ograniczenia danego ryzyka.
Powigzywanie ryzyka z jednym lub wieloma mechanizmami kontrolnymi.

Tworzenie nowych mechanizméw kontrolnych bezposrednio w ramach obstugi ryzyka lub
wybieranie ich sposréd mechanizmow juz istniejgcych w systemie.

Tworzenie i przypisywanie do ryzyk dziatan zwigzanych z postepowaniem z ryzykiem.
Tworzenie nowych dziatan bezposrednio w ramach obstugi ryzyka lub wybieranie ich sposrdd
dziatan juz istniejgcych w systemie.

Prezentowanie powigzan pomiedzy ryzykiem, procesem, mechanizmami kontrolnymi i
dziataniami.

. Filtrowanie danych w rejestrze ryzyk wedtug wybranych kryteriow.
. Sortowanie danych prezentowanych w rejestrze ryzyk wedtug wartosci dostepnych w

poszczegdlnych kolumnach.

. Zawezanie zakresu prezentowanych informacji przy wykorzystaniu zestawu dostepnych filtrow.
. Eksportowanie danych z rejestru ryzyk do powszechnie stosowanych formatéw plikow, w tym

XLS, PDF, CSV lub RTF.

. Prezentowanie ryzyk na macierzy ryzyka, uwzgledniajacej ich prawdopodobienstwo oraz

wplyw.

. Prezentowanie macierzy ryzyka w postaci liczbowej lub graficznej.
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23. Filtrowanie danych prezentowanych na macierzy ryzyka, w szczegdélnosci wedtug typu ryzyka,
wtasciciela ryzyka, procesu lub jednostki organizacyjnej.

24. Eksportowanie macierzy ryzyka do pliku PDF.

25. Prezentowanie panelu operacyjnego zawierajgcego graficzne raporty i zestawienia dotyczace
ryzyk.

26. Prezentowanie ryzyk w podziale co najmniej wedtug ich typu, rankingu, sposobu odpowiedzi
na ryzyko, wiasciciela oraz przedziatu czasowego przewidywanej materializacji.

27. Monitorowanie statusu ryzyka oraz informacji dotyczacych powigzanych mechanizméw
kontrolnych i dziatan.

28. Raportowanie informacji o zarejestrowanych ryzykach, ich istotnosci, wiascicielach, statusach
oraz sposobach postepowania z ryzykiem.

Wdrozenie:

Wykonawca przeprowadzi kompleksowe wdrozenie oprogramowania, obejmujgce jego wstepna
konfiguracje. Wdrozenie zostanie wykonane z nalezytg starannoscig, zgodnie z aktualng wiedza
techniczng, zaleceniami producenta oraz najlepszymi praktykami branzowymi.
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